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INTRODUCAO AO

MANUAL PUC-CHECK




onhecidas como fake news, as noticias falsas

criam redes de desinformacdo, manipulando

e influenciando a opinido publica a crer em
algo que nao é verdadeiro. Essa dinamica ocorre devido
ao uso de manchetes duvidosas, apelo emocional e titulos
sensacionalistas, videos manipulados (deepfakes), entre outros
métodos.

No posfacio da 2° edicdao de “Como sair das bolhas”,
Edgard Reboucas, professor no Programa de Pos-Graduacao
em Comunicacdo e Territorialidades e do Departamento de
Comunicacdo Social da Ufes e coordenador e fundador do
Observatdério da Midia: direitos humanos, politicas sistemas e

transparéncia, diz:

“Como mostrou Pollyana Ferrari, em méos erradas, os meios de
comunica¢@o tornam-se um facil instrumento para ludibriar pessoas
que sempre depositaram confianca em algo tdo importante para a
sociedade e que por muito tempo colaboraram para o fortalecimento
do vinculo social e do contrato de relativa credibilidade entre a opiniéo
publica e as midias. Pois sempre haverad gente que gosta de ser enganada,
como ressaltam Séneca e Maquiavel. As redes sociais digitais séo
muito usadas, deram acesso a muitas pessoas para consumir e gerar
informacbes antes limitadas a grandes empresas, mas séo pouquissimo
confiaveis. Elas sGo um otimo meio para conversas rdpidas, saber o que
estd acontecendo na cidade ou bisbilhotar a vida dos outros. No entanto,
ndo podem substituir a informacdo trabalhada com responsabilidade,
que segue os principios da apuracéo, da reflexdo e da sintese”.



Durante a pandemia de Covid-19, houve um aumento
na circulacao de fake news, principalmente em relacdo a
vacinacdo. Como exemplo, podemos citar a falsa alegacao
de que a vacina contém um chip de controle populacional;
a alteracdao do DNA por meio da vacinag¢ao; ou, até mesmo,
a utilizacdo de células de fetos abortados na producgao
do imunizante. Diante dessas e tantas outras mentiras, o
movimento antivacina se expandiu mundialmente, tornando-
se uma ameaca global segundo a OMS (Organizacao Mundial
da Saude) e impedindo a diminui¢do nos numeros de casos e
mortes por coronavirus.

Por isso, € importante se preocupar em conter as falsas
informacdes, verificar o que é verdadeiro e o que é falso e,
assim, gerar um bem coletivo. NOs, equipe de estudantes da
PUC-SP e integrantes da PUC Check: Rede André Russo,
montamos esse manual’ para contribuir no combate as
noticias falsas, apresentando diversas maneiras de como a
populacdo pode combaté-las e certificar-se da veracidade das
informac¢des que chegam até nés.

Acreditamos que a Educacao Midiatica € o mais potente

caminho para erradicar as fake news. A universidade tem
papel fundamental na formacao de cidadaos para que se

'Esta € a 1° versdo do Manual, que sera atualizado conforme o avanco da
infodemia e o nascimento de ac¢des coletivas para combaté-las.



tornem agentes de transformacado, que sejam reflexivos e que
saibam filtrar o que é verdadeiro, relevante e ético.
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PATRONO ANDRE RUSSO



m agosto de 2016, a Pontificia Universidade Catolica

teve a honra de contratar André Naveiro Russo em

seu quadro de Mestres, um feito que beneficiou
todos ao redor. O mesmo era querido por todos os funcionarios
e uma inspiracao para muitos alunos.

Professor e patrono da PUC-Chek André Russo

Sua paixdo pelo Radio era contagiante, assim como seu
meétodo de ensino. Sempre com um sorriso no rosto, tornava
suas aulas uma das mais esperadas. Cada exercicio era
ensinado com muito amor pela profissao, capaz de empolgar
uma sala lotada.

Além de também docente no Centro Universitario Belas
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Artes de Sao Paulo, apresentava, desde fevereiro de 2021, o
programa Expresso Capital, na Radio Capital. Possuia uma
passagem de 19 anos pela Radio Bandeirantes, onde teve uma
atuacdo marcante ao coordenar o projeto Escola Voluntaria,
mostrando exemplos de boa educacdo pelo pais.

André foi casado com Fernanda Russo e nao teve filhos.
O mestre em Comunicacdo e Semiotica (também pela PUC-
SP) estava perto de defender sua tese de doutorado quando
faleceu aos 50 anos, vitima de Covid-19, em 20 de junho de
2021.

Homenagens e tributos

Como forma de homenagem, a antiga Rede PUC deu lugar
a PUC Check: Rede André Russo, que tem como patrono o
inesquecivel professor do Departamento de Comunica¢ao da
PUC-SP.

No Jornal BandNews FM do dia 21 de junho de 2021, foi
feita uma homenagem ao professor Russo e as vitimas da
Covid-19.

O Prof. Dr. Silvio Mieli, criador da Agéncia Mauricio
Tragtenberg, gravou um depoimento relembrando o amigo
docente, assim como seu orientador de doutorado, o Prof. Dr.
Norvall Baitello.
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PROJETO



bora fake news néo seja algo novo, foi revigorado
a partir da exploséo das informac¢bées geradas ou
compartilhadas nas redes sociais, pois houve um
barateamento na producéo e disseminacéo de conteudos,
saindo o polo emissor das méos apenas dos jornalistas e
ganhando escala entre os cidaddos comuns. A pos-verdade
ganha até verbete nos dicionarios Oxford, em 2016, depois
da elei¢cdo de Donald Trump, nos Estados Unidos, e a votacdo
do Brexit, na Inglaterra. Quando apelos emocionais séo mais
eficazes para mobilizar a opiniéo publica do que a verdade,
riscos enormes ameacam as sociedades democrdticas.

Trecho do livro “Como sair das bolhas” (FERRARI, 2018).

O Manual visa abranger todos os alunos da PUC-SP,
pois acreditamos que conteudos de Educacdao Midiatica e
Fact-checking (checagem de fatos) serdo Uteis para toda a
comunidade PUC-SP, tanto para alunos de graduacao quanto
de pos-graduacdo, pois numa sociedade democratica é
fundamental aprender selecionar fontes éticas de pesquisa e
realizar a checagem de fatos em cada conteudo selecionado
para leitura, visualizacdo ou dudio, para ndo espalhar fake news.
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Curiosidade

Em 1° de abril de 1848 um jornal Pernambucano
noticiou que D. Pedro Il tinha morrido. O que teve que ser
desmentido dois dias depois, pois era uma “pegadinha”
do Dia da mentira. D. Pedro Il morreu na Franca em
1891. Mas, como surgiu o dia da Mentira, comemorado
em todo o Ocidente? Em 1564, o rei francés Carlos IX
tornou oficial o calendario gregoriano, proposto pelo
Papa Gregorio Xlll, para substituir o calendario juliano
(proposto por Julio César no século | a.C.). As principais
mudancas foram alteracbes nas datas comemorativas.
No calendario juliano, o Ano Novo era comemorado
em 25 de marco e as comemoragdes duravam até 1° de
abril. No novo, mudou-se a comemorac¢@o para o dia 1°
de janeiro - vigente até hoje. No ultimo dia da antiga
comemoracdo, o dia 1° de abril, ficou marcado como o
“Dia da mentira”. A partir de 2 de abril de 2017, todos os
anos neste dia comemoraremos o Fact-checking day. A
iniciativa foi promovida pela International Fact-Checking
Network (IFCN), ligada ao Instituto Poynter, em parceria
com organizacbes de verificagdo de fatos no mundo
todo”.

Trecho extraido do livro “Como sair das bolhas”
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ACOES: Jornalismo como antidoto para

desinformacao

A ideia basica é promover cursos de checagem e
capacitacao midiatica junto aos 130 parceiros da RNCD e
integrantes do grupo de pesquisa Comunidata. ARede Nacional

de Combate a Desinformacao (RNCD) foi criada em 2020 e

integra mais de 100 instituicBes, entre publicas e privadas,
englobando ac¢Bes voltadas para Educacdao Midiatica. Pode-se
dizer que as entidades tém em comum combater as noticias
falsas. Por exemplo, o Vaza Falsiane, de Sdao Paulo, oferece

cursos gratuitos de alfabetizacdo midiatica contra fake news
para publico adulto, projeto este que participa o professor
da PUC-SP Leonardo Sakamoto, integrante também da RNCD
e um dos primeiros parceiros a propor a oficina para a PUC
Check: Rede Andreé Russo, ja em setembro.

A Unesco (Organizacdo das Nacdes Unidas para a
Educacdo, a Ciéncia e a Cultura) cunhou o termo infodemia
para designar a pandemia informacional que a desinformacao
causa. A desordem informacional como um fendmeno que
engloba noticias falsas e desinformacdo pode aumentar e
acirrar divisdes socioculturais existentes, causando tensodes
étnicas, raciais e religiosas. Uma das recomendac¢fes da
Unesco para lidar com este cenario € investir, implementar e
dar alcance as a¢fes de educacdo midiatica, que visam colocar
0s alunos como participantes do processo de aprendizagem.
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A verificacdo dos fatos, sejam eles textos, fotos, videos,
memes ou mensagens recebidas em grupos de WhatsApp,
tornou-se item obrigatorio neste processo de aprendizagem. As
agéncias de checagem sdo recentes neste cenario, com menos
de uma década de existéncia, mas trazem diariamente material
checado que pode servir de apoio para o professor em sala
de aula. No Brasil, a primeira foi a Agéncia Lupa, inaugurada

em 2015; depois, no mesmo ano, o website Aos Fatos, que
mantém varios cursos gratuitos e/ou pagos de capacitacdo
para checagem.

O dia 2 de abril, por exemplo, ficou conhecido como
“Dia Internacional de Verificacdo de Fatos”, para se combater a

mentira. Promovido pela Rede Internacional de Verificacao de
Fatos, em parceria com organizacdes de verificagdo de fatos em
todo o mundo veio ressaltar a importancia do tema. O material
oferece materiais gratuitos e atualizaveis que serdo utilizados
pela PUC Check.

A universidade tem papel fundamental na formacao
de cidadaos para que se tornem agentes de transformacao,
que sejam reflexivos e que saibam filtrar o que é verdadeiro,

relevante e ético.

Todo checador de fatos sabe que a velocidade de
verificacdo de um conteddo denunciado como falso nao se
compara a velocidade com que a desinformacdo se espalha no
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mundo digital. A checagem tem metodologia e demanda um
tempo minimo de execucdo. Até concluir a analise, muitas
vezes, 0 estrago esta feito, infelizmente. Com a finalidade de
fortalecer e fomentar a educacdao midiatica no Brasil, pois s6
com educacdo para as midias podemos reverter essa situagao
de infodemia, a organizacao EducaMidia lancou em 2020 o Guia
da Educacao Midiatica, material que sera um dos pilares para

as atividades desenvolvidas pela PUC Check: Rede André
Russo.

Segundo recente pesquisa da Axios, a maioria
das empresas de tecnologia nao compartilha dados que
permitiriam aos pesquisadores rastrear melhor a escala, a
disseminacdo e o impacto da desinformacdo. A tarefa nao é
facil, até porque quantificar o volume de desinformacdo exige

algumas defini¢des sobre o tema que ainda ndo alcancamos. Ha
ferramentas que auxiliam na tarefa de quantificar engajamento
e compartilhamentos de um conteddo desinformativo. O
Google Trends pode dar uma no¢do do quanto uma expressao-

chave em uma peca de desinformacdao é buscada em um
determinado periodo de tempo.

O Monitor do WhatsApp, da Universidade Federal de Minas
Gerais (UFMG), faz o mesmo com expressdes que circulam em
grupos abertos na ferramenta. Mas a escala temporal ndo é
suficiente quando se fala em desinformacdo. Até porque mais
do que a quantidade de compartilhamentos de uma peca
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desinformativa, €& preciso analisar o que leva a esse
compartilhamento.

Os experts ouvidos pela Axios elencaram alguns outros
aspectos que dificultam essa medicdao da desinformacdo. O
primeiro deles: por mais que as plataformas de tecnologia
divulguem numeros de conteudos removidos por conta de
desinformacdo ou etiquetado como falso, esses numeros
sao incompletos. As big techs nunca dizem quanto esse total
representa sobre todo o material analisado ou mesmo sobre
todo o material que circula.

Outro ponto importante a se levar em consideracdao € o
fato de que as redes sociais ndo sao o unico ambiente digital

em que a desinformacdo circula. Publicidade enganosa e
mau jornalismo, por exemplo, também se enquadram nessa
classificacao. Ainda ndao temos todas as respostas, mas a ideia
da PUC Check: Rede André Russo ¢ que sejamos um espaco
de reflexdao sobre todas essas perguntas da sociedade atual,
mergulhada em desinformacao.
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Bolhas

Bolhas de d&dio, compartilhamento de mentiras como
forma de prejudicar o outro, seja uma pessoa, seja um partido
politico, seja uma escolha de género ou uma raca nao devem
ganhar voz. Seja falando, digitando no grupo da familia no
WhatsApp ou compartilhando noticias nas redes sociais,
livre-se das bolhas. “O depoimento dado pela infectologista
Luana Araujo a CPl da Pandemia em 02/06/2021 nado foi
apenas um reluzente espetaculo da ciéncia frente ao perigoso

curandeirismo que tomou conta do Brasil. Foi, sobretudo, prova
de que é possivel combater a desinformacdao pandémica com
tranquilidade, educacao e - é claro - técnica. O resultado tende
a ser avassalador. Quem luta contra as noticias falsas de forma
profissional sabe - e costuma repetir - que o confronto direto
com aqueles que disseminam falsidades (sobretudo os que o
fazem por falta de conhecimento) nao leva a lugar nenhum”,
diz Cristina Tardaguila em sua coluna no UOL.

Para Tardaguila, que fundou a Agéncia Lupa, “o método
mais eficiente para contornar um boato passa necessariamen-
te por trés pontos: produzir uma comunicacao simples e direta
(seja em formato de texto, video ou audio), ser absolutamente
transparente sobre as fontes de informacdo utilizadas e estar
seguro sobre a reputacgao delas. Sem isso, a conversa vira uma
guerra de narrativas em que individuos duelam apenas para

ver quem fala mais alto”.
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BNCC

A educacGo para as midias dialoga e colabora
diretamente para o desenvolvimento de, pelo menos, trés
competéncias gerais da Base Nacional Comum Curricular
(BNCC). Séo elas:

1. Conhecimento: entender e explicar a realidade,
colaborar com a sociedade e continuar a aprender.

2. Pensamento cientifico, critico e criativo: investigar
causas, elaborar e testar hipoteses, formular e resolver
problemas.

3. Comunicacao: expressar-se e partilhar informacédes,
sentimentos, ideias, experiéncias.
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desinformacdo esta se tornando cada vez mais

sofisticada e nem sempre conseguimos erradica-

la com facilidade. Segundo o First Draft, ha sete

formas nas quais podemos enquadrar as fakes news:

Sdatira ou paréddia (intencdo cdmica com potencial
enganoso ao se espalhar para aléem do circulo que
reconhece a piada);

Conexdo falsa (manchetes, legendas e imagens nao
ddo suporte ao conteudo);

Conteudo enganoso (uso enganoso, manipulado, de
informacdes ou pecas de um conteudo a fim de dar
suporte a uma visao);

Conteudo falso (conteudo verdadeiro compartilhado
com informacgdes contextuais falsas);

Contetido impostor (fontes reais sao copiadas e forjadas
para maquiar a mensagem falsa e enganar o receptor);

Contetido manipulado (informacdes e imagens reais
sao manipuladas com a finalidade de enganar);

Conteudo fabricado (conteudo novo, 100% falso, criado
para enganar).
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Visto que ha tantas maneiras pelas quais podemos ser
enganados, o que fazer quando recebermos ou nos depararmos
com uma noticia potencialmente enganosa ou falsa? Sera que

conseguirmos reconhecé-la com facilidade?

Essa tarefa nem sempre é facil. A primeira dica para néao

cair em uma armadilha é

Desconfie de tudo sempre

Chamada muito alarmista? Uma imagem muito
chocante para ser real? Desconfie. Textos em caixa alta, com
exclamacdes, também devem ligar seu radar. Textos ou audios
com denuncias que indicam que algum evento acontecera “essa
semana”, “sabado”, sem uma data especifica ou local, também
devem deixa-lo em alerta, assim como veiculos desconhecidos
ou conteudo sem fonte.

Se a informacdo te causou uma reacao emocional muito
grande, pare e reflita. Informacdes falsas e enganosas brincam
com os sentimentos das pessoas propositalmente.

Pesquise

A informacdo saiu na imprensa? Ha outras fontes
confiaveis falando sobre o assunto? Quando a noticia é falsa,
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ela pede que o receptor acredite nela sem fornecer provas,
como links, documentos e fontes confidveis, ou demonstracao
de como foi o processo de apuracdo daquela informacao.
Nunca confie em uma unica fonte; sempre se informe por
diferentes canais.

Ao pesquisar, opte por abas de navegacao anénima, pois
0s resultados para sua pesquisa ndo terao a influéncia do seu
histérico de pesquisa e do que o motor de pesquisa, COmo O
Google, sabe sobre vocé.

Atencao aos detalhes

Fotos e videos podem ser manipulados. Hoje, ha sites
e programas que podem até simular um tuite. Outra tatica
comum é usar simbolos conhecidos do publico para propagar
informac¢Bes enganosas, como simular ser a pagina de uma

agencia de informacgdes famosa ou site do governo.

Entdo, tenha atencdao a todos os detalhes em cada
elemento que compde o conteddo que vocé se deparou. O
logo daquele jornal famoso de noticias parece estranho? Na
imagem, as pessoas parecem nao pertencer ao fundo no qual
estao? Um brag¢o ou outra parte do corpo esta discrepante
ao resto ou ate faltando? O video esta muito rapido ou lento
demais?
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Outro elemento para se analisar é o contexto. Ha muitas
satiras, por exemplo, que, ao sairem de sua bolha originaria,
perdem o sentido, pois aqueles fora daquele circulo restrito
desconhecem os elementos que a tornam engracada.

Nao confunda opiniao com fato

Um relatorio divulgado em maio de 2021 pela Organizagao
para Cooperacdo e Desenvolvimento Econdmico (OCDE)
mostrou que 67% dos estudantes brasileiros nao sabem
diferenciar opinido de fato. Ou seja, quase cada 7 entre 10
estudantes. Interpretar um texto é fundamental para nao
tomar opinides pessoas, sem embacamentos, como verdades
imutaveis e irrefutaveis.
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PLATAFORMAS

DIGITAIS CONTRA A
DESINFORMACAO




océ pode recorrer as agéncias de checagem,

ao receber um conteudo suspeito, criando um

saudavel habito de leitura. Elas sdao nucleos
jornalisticos especializados em ler noticias suspeitas, checa-
las e dizer ao publico se sao verdadeiras ou ndao. Muitos delas,
além de fazerem ronda pela internet atras desses conteudos,
recebem sugestdes de checagem e possuem bots [software],
que facilitam e simplificam a comunicacdao agéncia-leitor e a
obtencdo de informacao confiavel. Confira algumas abaixo:

Agéncia Lupa

iy
A Agéncia Lupa checa as noticias que circulam @ Lu a
dentro das redes sociais. e

A primeira agéncia de fact-checking do Brasil nasceu
como uma agéncia de noticias especializadas em checagem,
mas, em cinco anos, a Lupa expandiu suas atividades para o
ensino de técnicas de checagem e para sensibilizacdo sobre a
desinformacdo e seus riscos. Eles possuim um bot que permite
que as pessoas solicitem a checagem de conteudos suspeitos.

Para isso, € necessario adicionar o contato +55 21
99193-3751 ao WhatsApp e enviar uma mensagem. O bot
dara algumas op¢bes de repostas, como “1” para enviar uma
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sugestdo. O recebimento sera confirmado e um aviso
enviado de que a sugestdo esta sendo verificada.
Caso queira verificar as checagens da agencia, envie
“2". A opcao “3" é& para saber mais sobre a Lupa.

Figura 1 - Bot da Agéncia Lupa.

COMEraanao com a confa comercial o

g Lupa’. Tegue para maia

Olal Este & o WhatsApp da Agéncia Lupa L1

hecamos contelidos que circulam em redes
clals. O servigo e GRATUITO.

O que vocé quer fazer?

Digite 1 para sugerir uma chacagem _...
Digite 2 para ver nossas verilicagbes v
Diglte 3 para saber guem somos ¥y

L « .
¥ Paravoltar a esse menuy, digite 0 a
qualquer momanto

Créditos: CanalTech/André Magalhaes

Agéncia Aos Fatos

A Aos Fatos checa o discurso de
Autoridades Publicas.

A rede Aos Fatos verifica conteudos como afirmacdes de
autoridadespublicasoucomaltoengajamentonasredessociais.
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Eles possuem um bot chamado Fatima Bot. Em cada uma
das redes sociais ela exerce um papel diferente. O objetivo
é checar as noticias duvidosas que sao disponibilizadas nas
redes, principalmente no WhatsApp. Para utilizar:

1. Colocar o numero no WhatsApp +55 21 99747-2441;
2. Faca uma saudacdo;

3. Digite uma das opc¢des.

Figura 2 - Fatima Bot no WhatsApp.

L, Facima! Tuda bam?

M, Bl %0 A FRTimS. A robd checsdors o0 A0S FatDa’ E3od sl para |
ajudar a verificar se uma informacdio & verdadeia ou nda
Hesnandn a0l Manaasqom enm um 555 Fdmerns s
kgl DHATE 1 para procurar checagens diversas
kg DHHTE 2 para receber 35 Ulthmas checagens
F DIGITE 3 pavd Cconsullarn rmddso ra=guvidas sobie a5 veCings contra a
Covid=19
DIATE & para sabor mais sabee & A64 Faldg

ﬁ HOITE § para recener a5 charagens dn Ans Fates par WrharsApn
jn.. DHGITE 6 para apsiar o ADS Falos

Sempre que guiver volilar 3 este meny, digite O

Créditos: Mobile Time

Fato ou Fake

O Fato ou Fake apura noticias de grande
engajamento nas redes sociais.

O servico de checagem do G171 investiga a origem da
noticia e se as imagens trazidas com elas sdao de fato ao que
esta sendo referenciado.
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Comprova

O Comprova averigua todo e qualquer

tipo de informacdo enganosa, inventada e ﬂﬂmlprﬂ\’ﬂl

deliberadamente falsa.

O projeto Comprova reune jornalistas de diferentes
veiculos para descobrir e investigar informacdes enganosas,
inventadas e deliberadamente falsas sobre politicas publicas,
processo eleitoral e as compartilhadas nas redes sociais ou por
aplicativos de mensagens.

Agéncia Publica - Truco

A Agéncia Publica analisa falas, correntes e !\ u ’)
informacbes dentro das redes sociais e da .
internet. u 1ca

A plataforma Truco é um projeto de fact-checking que foi
realizado pela Agéncia Publica entre 2014 e 2018. A plataforma
apura falas, correntes e informacdes em circulacao na internet
e em redes sociais, checando as informacdes e sua veracidade.

Estadao Verifica

BLOGS

Desmonte de boatos e falsidades que (' ) Lstadio Verilica
influeciam a opiniéo publica. Checagem defatos ¢ desmonte de boatos

E onucleo de checagem do jornal Estaddo, que faz parte do
Programa de Verificacdo de Fatos Independente do Facebook
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e da prioridade a desinformacdao com potencial de prejudicar
0 maior numero de pessoas, como fake news sobre saude e
politica.

Desde 0 ano de 2020, o Estaddo, que aceita sugestdes de
leitores, fechou uma parceria com o WhatsApp para acelerar o
fluxo de mensagens no aplicativo e melhorar o atendimento.
O usuario simplesmente manda um “oi” para (11) 97683-7490
e recebe o menu de op¢odes:

Figura 3 - Bot Estadao Verifica.

Ol&! 4 Bem-vindo ao WhatsApp do
Estaddo Verifica, nicleo de checagem
de fatos do Estadao.

'l.__ Responda 1 para enviar textos,

audios, fotos e videos suspeitos

¥ Responda 2 se quiser ler nossas

ultimas checagens

® Responda 3 se quiser saber mals
sobre o Estadao Verifica

# Responda 9 para ler nossa
D‘Eﬂlﬂl’ﬂi}ﬁﬂ de Privacidade e Escopo.

Créditos: Print de tela do Whatsapp.

Se o conteudo ja tiver sido verificado pela equipe, recebera a
checagem em segundos. Caso contrario, os checadores apurarao
e publicardo um texto sobre o assunto.
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Coletivo Bereia

®
Checagem de fake news religiosas Berela

Indnrvisg b o | Disragin o Ssivl i

Nascido de um projeto do Instituto NUTES da UFRJ, o
coletivo tem como objetivo analisar informacdes de cunho
religioso e/ou que circulam no meio religioso e que séo de
interesse publico.

Joao Fake News

Chatbot brasileiro que direciona o usudrio a fontes confidveis

Estudantes da Universidade de Brasilia (UnB) criaram o
robd de WhatsApp que tira as duvidas do usuario buscando por
palavras-chave da pergunta em sites tradicionais de noticias e
agéncias de checagem. Como resposta, ele envia links com a

resposta correta, evitando que vocé consuma desinformacao.

Figura 4 - Bot Joao Fake News

T aT
St L B e
o T TR TR T
- FIN e Fra Pois, e
b |

Pridabacinn Balscoracasd® B o it B i i a1

5 Deguamic ey na berma plana - Charpe i & Wachra contes s Cowld - 1 scomoanies &

T Iriado de Bfinam SO Tl RUEE [ L T e
a2 Julles 2020 = O Glalin
. o7 Apgoatc J0S0

Créditos: TecMundo.
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Como utilizar: vocé precisa adicionar o contato na sua
agenda pelo numero “+1 415 523 8886” ou ler o QR Code
indicado nafigura 5. Em seguida, vocé deve enviar a mensagem
“Join fast-swept” (sem as aspas) na conversa, ativando o robo. A
partir dai, basta fazer qualquer pergunta ao sistema e aguardar
o retorno, que leva poucos segundos para chegar. Vocé pode
conferir como o robd funciona na figura 4.

Figura 5 - QR Code para acessar o bot Jodo Fake News.

o vidyaacademics

Caso esteja no celular, acesse
este link e envie a mensagem
que aparecer na tela.

e

Créditos: Vida Academics.
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International Fact-checking Network (IFCN)

Combate afake news sobre o coronavirus em diversos idiomas, inclsive portugués

A Alianca Internacional de Checagem de Fatos (IFCN)
criou um programa de respostas automaticas para ajudar a
verificar noticias falsas, em especial relacionadas a pandemia.
O chatbot é gratuito e funciona via WhatsApp. Para acessar,
basta adicionar o numero +1 (727) 291 2606 e mandar um “oi"”
ou “old"”. Também € possivel conectar por meio deste endereco.

E possivel comecar a verificar noticias sobre a pandemia da
Covid-19 que ja foram checadas por verificadores profissionais
em portugués. A partir da identificacdo do numero de celular
usado para se conectar ao bot, ele indica checadores de fatos
da regiao.

Vocé pode ver como o servico funciona aqui.

Rede Nacional de Combate a Desinformacao (RNCD)

Interligando projetos e instituicbes em todo

o Brasil contra as fake news 1\, mrﬂm "
| - | I

ca COMBATER

] DESINFORMALCAD
Nascido durante a pandemia, a organizacdo virtual reune

projetos de combate as noticias falsas de universidades,

agéncias, coletivos, entre outros.
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A PUC Check: Rede André Russo faz parte da RNCD
junto a alguns projetos citados, como o Coletivo Bereia e Jodo
Fake News.
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FERRAMENTAS
DE VERIFICACAO



e VOCé receber conteudos em imagem ou video,

VOCé mesmo pode verificar em passos simples
através de algumas ferramentas.

Veja alguns elementos para ficar atento em imagens e
videos:

Fundos tortos;

Pessoas recortadas;

Elementos faltando ou sobrando,
como dedos e mdos;

Angulos estranhos e iluminacdo.

Google Imagens

Assim como vocé busca por palavras no motor de busca
do Google, vocé pode inserir imagens. Esse tipo de busca é
conhecido por busca reversa de imagens. Para fazé-la pelo
computador, vocé entrara na Google Imagens e clicara no
icone da camera na barra de pesquisa.
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Figura 6 - Clique no icone da camera.

Google

Bl =m § Q

Créditos: Print de tela feito pela PUC-Check para fins académicos.

Aparecera duas opc¢bes de pesquisa: atraves
da URL da imagem ou subindo o arquivo de imagem
salvo no seu computador para a barra de pesquisa.

Figura 7 - Escolha se deseja fazer a pesquisa por url ou por upload de arquivo.

Google

Pesquisa por imagem *,

Pazmuise o Gangla com uma imagem &m va? de textn Tare amastar uma imangem agui

Colar o URL da Imagem E  Fazer uplaad de uma imagem

Créditos: print de tela feito pela PUC-Check para fins académicos.

Ao clicar em “pesquisar por imagem”, aparecera
resultados em sites e imagens similares a que vocé pesquisou.
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Figura 8 - Resultados da pesquisa reversa por url por logo da PUC-SP.
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Créditos: Print de tela feito pela PUC-Check para fins académicos.

Vocé também pode fazer a busca por imagens anexadas
em sites que vocé visita. Clicando no botdao direito do
mouse, aparecera a opcdo “pesquisar imagem no Google”.

Figura 9 - Print de tela de noticia no site Brasil Escola.

Estio abertas as inscricdes para o Vestibular de verdo 2022 da
PUC-SP

Al S T PG A L
A i

Capm wnger
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Créditos: Print de tela feito pela PUC-Check para fins académicos.
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Seabuscaestasendorealizada através de um smartphone,
é possivel utilizar o app Google Lens.

Yandex

O motor de busca Yandex é popular na Russia e tem
uma busca reversa por imagem similar ao Google. Porém,
sua tecnologia € mais precisa e na busca reversa consegue-
se inclusive reconhecer pessoas e localizar arquivos onde a
pessoa aparece novamente. O buscador ainda encaminha o
usuario para sites aonde foram veiculadas as imagens, ponto
crucial para o diagndstico da veracidade do conteudo visual.

Para usar o motor de busca para imagens, primeiro é
preciso clicar no icone imagens na pagina principal.

Figura 10 - Clique no icone “images” na pagina principal do motor de busca Yandex.
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https://yandex.com/

Depois, pesquise a imagem através de descricdo textual,
upload de arquivo do computador ou através da URL.

Figura 11 - Escolha a forma pela qual pesquisara a imagem.
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Créditos: Print de tela feito pela PUC-Check para fins académicos.

Ao clicar em “pesquisar”, aparecera no canto esquerdo a
imagem e do direito as fotos relacionadas a esta. Abaixo do
conteudo pesquisado, aparecem os sites nos quais a foto foi
anexada.

Figura 12 - Ao fazer a busca reversa por imagem, essa sera a aparéncia da aba de pesquisa.
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Figura 13 - Ao fazer a busca reversa por imagem, essa sera a aparéncia da aba de pesquisa.
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A partir dessa ferramenta, através dos links e imagens
similares que ela fornece, pode-se concluir, em alguns casos,

se uma foto é real ou manipulada.

Figura 14 - A ferramenta pode mostrar se uma imagem foi manipulada ou ndo ao trazer
resultados originais ou links que mostram a adulteragao
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TinEye

O site de busca reversa funciona de forma similar ao
Google e ao Yandex. Vocé pode procurar a imagem que
deseja através de upload ou URL. Possui uma extensdo para
navegadores que, ao ser clicada, faz a busca pela imagem na
internet atras de similares. O pesquisador & em inglés.

Figura 15 - Ferramenta de busca reversa TinEye.
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Ao pesquisar uma imagem, ele mostra a imagem
pesquisada no canto superior esquerdo ao lado do numero de
resultados encontrados. Abaixo, os links com as imagens
encontradas anexadas. E possivel filtrar o resultado por site e
data de publicacdo da imagem, por exemplo.
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Figura 16 - Resultados de pesquisa por imagem de Dom Pedro Il no TinEye.
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FotoForensics

O site fornece ferramentas para analise forense de fotos
digitais e disponibiliza tutoriais que explicam os analisadores
disponiveis e como usar o site, de maneira detalhada e didatica.

Para a analise de uma foto no site é possivel carregar de
duas formas: url ou upload de arquivo do computador. O site
orienta para que a imagem analisada seja sempre que possivel
de boa qualidade e traz em detalhes os tipos de imagem que

para uma melhor analise:

Formato: JPGE, PNG ou WebP;
Tamanho: até 10 megabytes por arquivo;

Dimensdées: minimo 100x100 pixels;
maximo 10.000x10.000 pixels.
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http://fotoforensics.com/

Ao abrir o site, o esquema é parecido ao das ferramentas
anteriores: a pesquisa pode ser feita por URL ou upload de
arquivo. No canto superior esquerdo, ha os acessos para o
histérico de imagens baixada (visualiza¢gdes recentes), tutoriais
disponiveis e para as perguntas frequentes.

Figura 17 - Pagina principal do FotoForensics.
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Na aba “Tutoriais”, ha diversas op¢des como
“Fundamentos”, que explica como usar o site, sobre o que é
lpv6 e a relacdo com a analise das imagens; os impactos que 0s
virus causam na analise de imagem, os tipos de virus e como
infectam os computadores, e traz as pesquisas realizadas no
site.

Figura 18 - Aba “Fundamentos”.
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Em “Treinamentos”, explica-se as diferencas dos
navegadores e dos formatos da imagem para a analise e como
a analise é feita quando se usa URL. Traz ainda os erros comuns
durante a analise, a importéncia de procurar a imagem em

outros sites.

Figura 19 - Aba “Treinamento”.

FotoForensics

Créditos: Print de tela feito pela PUC-Check para fins académicos.

Em “Ferramentas” ha explica¢bes detalhadas dos modelos

de analise de imagem que o site apresenta.

Figura 20 - Aba “Ferramentas”.

Créditos: Print de tela feito pela PUC-Check para fins académicos.
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“Teste” explica por que a op¢do “Jogos” esta na aba de
analise e da dicas para jogar.

Figura 21 - Aba “Teste".
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Créditos: Print de tela feito pela PUC-Check para fins académicos.

O site disponibiliza diversas formas de analise de imagem.

Figura 22 - As formas de analise
disponibilizadas pelo site.
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A opcdo “Digerir” traz os resumos digitais basicos do

arquivo baixado. Como os tipos, as dimensdes e tamanho do
arquivo.
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Figura 23 - Analise “Digerir”
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A ELA (Analise de Nivel de Erro) mostra se a imagem
apresenta diferentes niveis de compactacdo: caso haja
modificacdo, aparecera um valor de ELA mais alto (area mais
clara) na parte alterada do que em relagdo ao restante.

Figura 24 - Analise “"ELA"
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“Jogos” embaralha partes da imagem baixada para o
usuario montar e treinar a habilidade de observacao.

Figura 25 -"Jogos”
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“Pixels ocultos” mostra os pixels que ndo foram exibidos
por alguns aplicativos graficos e identifica o aplicativo usado.

Figura 26 - analise “Pixels ocultos”
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“JPEG%" € utilizado para saber a porcentagem da qualidade
que a imagem foi salva pela ultima vez, ajudando a entender
quais algoritmos de analise usar para detectar as modifica¢des

de uma imagem, pois alguns, como o ELA, a baixa qualidade.

Figura 27 - andlise “JPEG%"
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“Metadados” sdao as informagdes contidas nas imagens,
também conhecidas como linhagem da imagem. O site usa,
para extrair os metadados, a ferramenta ExifTool. E essa analise

permite compreender a origem e o tratamento que a imagem
teve.

Figura 28 - andlise “Metadados”
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A analise “Cordas” fara a extracao dos valores textuais da
imagem; esse método é usado quando a estrutura do arquivo
é desconhecida. Essa forma de analise traz muita informacao
ao analisador e pode acarretar na confusao. Outras formas
de analise, como Metadados, JPEG% e Digestdao trardo as

informacdes importantes de forma mais direta.

Figura 29 - andlise “Cordas”
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No canto esquerdo abaixo das op¢des de analise ha ainda
as possibilidades de girar a imagem, ajustar a cor, de pesquisar
a imagem baixada em outros sites, por meio do botao “Lupa”.

Figura 30 - opcdo “Lupa”
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Abaixo das analises, no botdo “UM”, é possivel fazer
anotacoes na imagem.

Figura 31 - botdo “UM
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“Visualizacbes recentes”. o site armazena imagens
baixadas recentemente.

Figura 32 - “Visualiza¢Bes recentes” no FotoForensics.

Visualizacdes Recentes

e rasdeen o seen mesors Ao ok, CRE S el

Print de tela feito pela PUC-Check para fins académicos.

55



YouTube DataViewer

A ferramenta da Anistia Internacional mostra dados de
videos do Youtube, como ID do video, a data no qual foi feito o
upload dele para a plataforma e a hora. Ainda mostra alguns
frames do video e da a opcdo de fazer a busca reversa de

imagem. Para fazer a pesquisa, basta inserir a URL do video do
Youtube. O site é em inglés.

Figura 33 - Andlise do video “Lancamento do PUC Play” no YouTube DataViewer.
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InVID

A extensdo para navegadores analisa videos do Youtube,
Facebook e Twitter, extraindo metadados, frames e direitos
autorais. Ha ainda opc¢fes exclusivas de analise de imagem.
Atualmente, esta disponivel em inglés, espanhol, francés e gre-

go. Esse video em inglés explica o funcionamento do plug.
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CHECAGEM E
DESINFORMACAO:

PARA LER, OUVIR E VER




desinformacdo nao para e nem noés. A PUC Check:

Rede André Russo separou alguns materiais

escritos, em audio e video para que vocé possa
entender melhor o que sao fake news, como funcionam e as
ferramentas e maneiras de combaté-las.

Sites

TecMundo. O que é fake news? Veja dicas para identificar
boatos na Internet

O site de noticias na area de tecnologia explica o que sdo as
fake news com alguns exemplos, como as elei¢cdes de 2016 dos
Estados Unidos, e ainda oferece dicas para combaté-las.

BBC News Brasil. Para mandar no grupo da familia: um guia
de como checar se uma noticia é falsa

A sucursal brasileira do principal site de noticias da Gra-
Bretanha explica o que sao noticias falsas, por que elas sao
importantes e perigosas e oferece oito passos para verificar se
0 conteudo que recebeu no “zap” da familia & veridico ou ndo.
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Conselho Nacional de Justica. Painel de Checagem de Fake

News

O guia do CNJ possui quatro passos para evitar a desinformacao:
analise, pesquisa, confirmacdo e denuncia. A Instituicao publica
de defesa do Judiciario aconselha a sempre questionar e, ao se
deparar com informacdo falsa nas redes sociais, procurar 0s
meios de denuncia para tira-la do ar.

Superela. 7 dicas para vocé nao cair em fake news

Parceriacom IG Delas, o site, voltado ao publico feminino, coloca
sete dicas para que o usuario nao caia em noticias falsas, como
se informar por diferentes portais de noticia e nao confundir
opinido com fato.

Folha de S. Paulo. Dicas e ferramentas para nao espalhar ‘fake

news'

A Folha, que faz parte do projeto Comprova, coalizdo de jornais
para checagem de conteudo, oferece ndo sé passos como
também meios para confirmar a informacdo, como a busca
reversa de imagens no Google Imagem e a pesquisa de versdes
anteriores de sites, procurando por alteracdes, no Wayback

Machine.
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https://archive.org/web/
https://archive.org/web/

R7. Guia contra fake news: 7 dicas para nao cair em boatos
sobre a covid-19

O portal de noticias do grupo Record conversou com Gilmar
Lopes, responsavel pelo site e-farsas, que faz checagem de
conteudo desde 2002. Lopes ensinou algumas taticas para
diferenciar informacdes verdadeiras de enganosas.

IDOR - Instituto D'Or Pesquisa e Ensino. Guia sobre como

nao cair em fake news durante a pandemia

Instituicdo sem fins lucrativos voltada a educacdo, ciéncia e
inovacdo na area de saude mantida pela rede D’'Or Sao Luis
alerta para os perigos de se informar pelo WhatsApp e como
obter informacdes de confianca sobre a Covid-19.

Superinteressante. Como ndo cair em noticias falsas sobre a
Covid-19

A revista de noticias cientificas, historicas e culturais do Grupo
Abrillista trés acdes para se ter diante de informacdes suspeitas,
como sempre verificar a fonte.
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Guias

EducaMidia - Instituto Palavra Aberta. Guia da Educacao
Midiatica

O guia convida professores a refletirem sobre a sociedade
conectada e como preparar as criancas para ela. Oferece
também dicas e exemplos praticos de como aplicar a educagao

midiatica no dia a dia escolar. Dividido em quatro capitulos,
possui 174 paginas.

Unesco. Alfabetizacdao midiatica e informacional: curriculo para
formacdo de professores

Esse curriculo é voltado a capacitacdo de professores
em educacdo midiatica, que proporciona aos cidadaos
competéncias necessarias, como analise critica, para usufruir
de seu direito universal a liberdade de expressao e opinido.
Dividido em duas partes, possui 192 paginas.

Nova Escola. Educacdo midiatica

A organizacao voltada a desenvolver produtos e servicos para a
educacao basica possui uma coletanea de reportagens, artigos
e textos sobre educacdao midiatica demonstrando maneiras
possiveis aos educadores de ensinarem o tema.
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https://novaescola.org.br/tag/1501/educacao-midiatica

Comunicacao &  Educacao. Exploracdes  tedrico-

educomunicativas e o ensino de jornalismo, moda, arte e saude

O 26° volume da revista do Departamento de Comunicac¢des
e Artes da ECA-USP e dedicado a comunicacdo e suas
diversas faces. Com 227 paginas, ha artigos que abordam
desde a dublagem como dispositivo de educa¢do de teorias
comunicacionais até a perspectiva historica e regional dos

cursos de jornalismo no Brasil.

News Literacy Project

A organizacdo ndo-governamental e sem fins lucrativos
estadunidense tem por objetivo oferecer programas e
ferramentas para educadores e publico em geral se alfabetizar
midiaticamente. Ha aplicativos, podcast e até quizzes de graca.
Todo o conteudo esta em inglés.

Cursos

Vaza, Falsiane!

O projeto € um curso online gratuito criado por trés professores
e jornalistas com o intuito de ensinar o publico a reconhecer a
desinformacao e ombate-la. Com quatro modulos, a linguagem
é informal e divertida, com direito a memes para mostrar,
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https://www.revistas.usp.br/comueduc
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https://newslit.org/
https://vazafalsiane.com/curso/

entre diversos assuntos, como as fakes news sao um mercado
lucrativo e os projetos de lei contra a desinformacdo. Ao fim,
um certificado € disponibilizado.

Crash Course. Media Literacy

Disponivel gratuitamente no canal do Crash Course, o curso
sobre educacdo midiatica instiga o telespectador a desenvolver
sua analise critica através do ensino de tdpicos que vao desde a
histéria da midia a como sua mente lida com tanta informacdo
o cercando. Os videos estao em inglés, porém, é possivel ativar
as opcdes de legenda e traducdo automatica do Youtube.

Livros

O Mercado das Informacgoes Falsas

Autor: Ana Regina Régo e Marialva Barbosa b CONSTRUED
INTENCIOMAL
oA IERORARCIA

Edicdo: 1% edicao
Editora: Mauad X

Capa Comum: 192 paginas
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https://www.youtube.com/watch?v=sPwJ0obJya0

A construcdo intencional da ignorancia se tornou parte de um
processo mercadolédgico e de manipulagdo politica das massas
em paises como Russia, Estados Unidos, Inglaterra, entre outros.
Esse processo chegou ao Brasil impulsionado pela atuacao
de varios movimentos no contexto de criacdo de um cenario
preparatorio para o impeachment da ex-presidenta Dilma
Rousseff entre 2013 e 2016, embora rastros de que ja estava
atuando no Brasil anteriormente, existam. Novas conformacdes
midiaticas e recursos tecnoldgicos foram acionados e aliados
as ferramentas desenvolvidas pela Psicologia comportamental,
com o objetivo de trabalhar narrativas diretas e direcionadas
a cada perfil psicolégico de publico identificado, atingindo
emocdes, valores e crencas.

Como sair das bolhas e

Autor: Pollyana Ferrari E'umﬁauiré'
d dos bolhas &

Edicdo: 12 edicdo |
Editora: Educ/Armazém da Cultura

Capa Comum: 175 paginas

n

A autora mostra como hoje o conceito de “viver na bolha
evoluiu para algo pior: as pessoas (de modo geral) s6 convivem,
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mesmo virtualmente, com quem pensa parecido, com quem
tem a mesma opinido politica e gosta dos mesmos idolos, da
mesma musica, o que facilita que, ao receber algo absurdo
sobre politicos, sobre um artista ou sobre um time de futebol,
ja compartilhe, como se fosse verdade.

A maquina do 6dio: Notas de uma reporter sobre fake news
e violéncia digital
PATRICACAVOS WD,

~ A MAQUINA”.

Autor: Patricia Campos Mello
Edicao: 1% edicao

Editora: Companhia das Letras

00000~

Capa Comum: 296 paginas

Patricia Campos Mello discute de que forma as redes sociais
vém sendo manipuladas por lideres populistas e como as
campanhas de difamacao funcionam qual uma censura, agora
terceirizada para exércitos de trolls patridticos repercutidos por
robds no Twitter, Facebook, Instagram e WhatsApp — investidas
que tém nas jornalistas mulheres suas vitimas preferenciais. Os
bastidores de reportagens da jornalista e os ataques de que foi
vitima servem de moldura para um quadro mais amplo sobre
a liberdade de imprensa no Brasil e no mundo, numa prosa ao

mesmo tempo pessoal e objetiva.
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Os engenheiros do caos: Como as fake news, as teorias da
conspiracao e os algoritmos estao sendo utilizados para
disseminar 6dio, medo e influenciar eleicoes

Autor: Giuliano da Empoli (Autor), Arnaldo Bloch (Tradutor)

Edicdo: 1% edicao

Giuskans D Empol

Editora: Vestigio IEIHEE?DS

Capa Comum: 192 paginas

As tensdes que causam em nivel internacional sdao vistas
como mostras de sua independéncia, e as fake News, marca
inequivoca de sua propaganda, evidenciam sua liberdade de
pensamento. No mundo de Donald Trump, Boris Johnson,
Matteo Salvini e Jair Bolsonaro, cada dia traz sua propria
gafe, sua prépria polémica, seu proprio golpe brilhante. No
entanto, por tras das manifesta¢cdes desenfreadas do carnaval
populista, esta o trabalho arduo de idedlogos e, cada vez mais,
de cientistas e especialistas do Big Data, sem 0s quais esses
lideres nunca teriam chegado ao poder.
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Pos-verdade e fake news: reflexdes sobre a guerra de
narrativas

Autores: Mariana Barbosa (Editor)
Edicao: 1% edicao
Editora: Cobogo

Capa Comum: 98 paginas

Desprezo pelo jornalismo tradicional, negacdo de evidéncias
cientificas, disseminacdo do 6dio - na era da pds-verdade e das
fake news, o sonho da comunicacdo sem intermedia¢des que
a internet e as redes sociais pareciam anunciar transformou-
se em uma realidade tdao preocupante quanto perigosa, capaz
de ameacar a existéncia da democracia tal qual a conhecemos.
Entender o funcionamento de elementos como os bots, a
industria de noticias falsas e os algoritmos € o primeiro passo
para deter a avalanche de obscurantismo e manipulagao que
atinge o Brasil e o mundo.

Pés-verdade: a nova guerra contra os fatos em tempos de
fake news

Autor: Matthew D’Ancona

Edicdo: 1% edicao
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Editora: Faro Editorial MATTHIW C RNCONA
Capa Comum: 144 paginas

POS-VERDADE

O que acontece de novo agora nao é ———

i it m FRAKE WEWE

a desonestidade dos politicos, mas a
resposta do publico em relacdao a isso.

Bem-vindos a era da pds-verdade: uma época em que a arte da
mentira esta abalando as proprias fundacdes da democracia
e do mundo como o conhecemos. Neste livro surpreendente
e revelador, a poés-verdade é diferenciada de uma longa
tradicdo de mentiras politicas, mostrando o poder das novas
tecnologias e das midias sociais de manipularem, polarizarem

e enraizarem opinioes.

Desinformacao: crise politica e saidas Democraticas para
as fake news

Autores: Helena Martins (Editor)
Edicao: 1% edicao
Editora: Veneta

Capa Comum: 117 paginas
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Uma parceria entre a Veneta e o coletivo Intervozes, o e-book
“Desinformacdo: crise politica e saidas democraticas para as
fake news” investiga o fendmeno que mudou o panorama
politico mundial nos ultimos anos. Da eleicao de Donald Trump
nos Estados Unidos, em 2016, a de Jair Bolsonaro, no Brasil,
em 2018, o livro dd um panorama amplo e aprofundado do
fenbmeno, que é alvo de CPMI no Congresso Nacional e de
diversos projetos de lei, que ganham novos desdobramentos
a cada dia. Com organizacao de Helena Martins, membro do
Intervozes e professora da Universidade Federal do Ceara,
o livro discute o conceito de desinformacdo e suas origens
histéricas, a relacao do fendmeno com a crise politica, as
estratégias utilizadas em diferentes paises para enfrentar esse
problema, além de apresentar propostas concretas para lidar
com a questao no Brasil.

A morte da verdade: notas sobre a mentira na era Trump
Autor: Michiko Kakutani
Edicdo: 1% edicao
Editora: Intrinseca

Capa Comum: 177 paginas
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Vivemos em uma época em que qualquer ideia objetiva da
verdade é ridicularizada, sobretudo no cenario sociopolitico
norte-americano. Teorias da conspiracao e ideologias que ja
haviam sido totalmente desacreditadas voltaram a ter voz na
cultura, questionando o que ja foi estabelecido pela ciéncia. A
sabedoria das massas se impds ao conhecimento e cada um
de nds tende a se ater as crencas que validam nossos proprios
preconceitos. Mas por que a verdade se tornou uma espécie
em extingao?

Como nao ser enganado pelas fake news

Autores: Flavia Aidar, Januaria Cristina Alves
Edicao: 1% edicao
Editora: Moderna

Capa Comum: 64 paginas

E um livro sobre o nosso tempo: uma

época em que ha muitas noticias

circulando, mas poucas que realmente
tém a ver com 0 que nos interessa, seja como individuos
que tentam sobreviver a esse mar de desinformacdo, seja
como cidaddos que querem entender o que realmente esta
acontecendo.

VA



Big data e fake news na sociedade do (Des) conhecimento

Autores: Carlos Toural, Gabriela Coronel e Pollyana Ferrari

(Orgs.) :
B?Dmae
Fake News

Editora: RIA Editorial na sackedade d [des)conhecimentn

Edicao: 22 edicao

Ll h#l.mwhwﬂtﬂﬂlrr 1
P Frimsds filda ~ill

Capa Comum: 255 paginas

A tradicional relacdo entre a

sociedade e a noticia se transformou, mﬂ[ﬂ- Mi

especialmente com o advento da web

2.0, que levou a todos a possibilidade de construir os seus
proprios espacos midiaticos e disponibilizar conteudos.
Entretanto, para uma parte da sociedade, acostumada a
reconhecer como verdadeiro o que era publicado “nos meios”
sem um olhar critico, isso causou confusdo e possibilitou o
agravamento de algo que sempre existiu: a noticia mentirosa,
agora rebatizada de Fake News, tema dessa obra. O livro,
coordenado por Pollyana Ferrari, Carlos Toural e Gabriela
Coronel, conta com prefacio de Francisco Belda e capitulo
especial de Paul Levinson”. Disponivel para download gratuito

aqguli.
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Fluido, Fluxo: reflexdes sobre imagens volateis, género,
pos-verdade, fake news e consumo neste tempo de espirais
fluidas

Autor: Pollyana Ferrari (Org.)
Edicao: 1% edicao

Editora: Editora Fi

Capa Comum: 255 paginas

“As relacdes no século atual se

configuram e reconfiguram no espaco
de fluxos, ndo mais em espacos fixos, pré-determinados. E essa
fluidez gera diferentes percep¢des do ser. No Brasil, o numero
de dispositivos moveis conectados supera a populacao: 280
milhdes (1,4 dispositivo portatil por pessoa). O livro Fluido, fluxo
nasce dessa vontade [dos integrantes do grupo de pesquisa
Comunidata] de mapear esse tempo fluxo em que vivemos,
sejam nas questdes de género, nas metropoles, na fotografia,
no entretenimento, na velhice, no consumo de informacao
ou mesmo na avalanche de fake news. Como afirma Castells,
0 espaco de fluxos é a forma espacial predominante da
sociedade em rede e, mesmo se mantendo o espaco fisico, o
tempo biologico do corpo, das estacdes do ano, tudo vai sendo
moldado por redes fluidas que invadem a privacidade e impde
um novo formato de sociedade”. Disponivel para download

gratuito aqui.
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Nés - tecno consequéncias sobre o humano
Autor: Pollyana Ferrari (Org.)
Edicao: 1% edicao
Editora: Editora Fi

Capa Comum: 208 paginas

S A s,

O titulo deste livro, “N6s - tecno

consequéncias sobre o humano”, teve
sua inspiracao ao escritor russo levguéni Zamiatin (1884-1937).
Pollyana Ferrari nos lembra que, entre 1920 e 1921, Zamiatin

escreveu o romance “No6s” para desenhar um futuro entao
longinquo. Naquele futuro, haveria um Estado Unico exercendo
controle estrito sobre a populacdo do Globo, administrativamente
limitada a dez milhGes de habitantes. A tecnologia a servigo do
poder jogaria o papel central. “Nao ha espacgo para o individuo,
apenas para o coletivo, e as pessoas que encontraram a formula
da felicidade sdo chamadas por numeros”, observa Pollyana

Ferrari (Org.) do livro. Disponivel para download gratuito aqui.

Perspectivas midiaticas e de educagdao na
contemporaneidade

Autor: SAAR, Claudia Maria Arantes de Assis et al. (Orgs.)

Edicao: 1% edicao

74



Editora: Emeritus, 2021.

Capa Comum: 349 paginas Perspectivas mididticas
edecducadond <<«
contemporaneidade

Incertezas, ambiguidades e
volatilidade: as revolugbes digitais e o
desafio a Comunicacdao como pratica
no futuro do pretérito. Historiadores,
até os mais heterodoxos, concordam

que toda Histéria é contemporanea

que toda Histéria € contemporanea (MOREIRA, 1999 apud
CROCE, 1917). No momento em que este e-book comecou a
ser planejado, no fim de 2019, nunca esperamos viver o que sé
era possivel na sétima arte. O mundo mergulhou na pandemia
provocada pelo novo coronavirus, resultando até o fim de 2020
em dezenas de milhdes de infectados e mais de 1 milhao e 600
mil mortes por Covid-19. Assim que a pandemia foi declarada
pela Organizacao Mundial de Saude (OMS), ainda no primeiro
trimestre de 2020, entramos em quarentena, isolamento social,
home office, aulas remotas, consultas médicas por WhatsApp,
lockdowm, supermercado por delivery, enfim, passamos por
umaverdadeirarevolucdo social, culturalede comportamento”.
Disponivel para download gratuito aqui.
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Podcasts

CHECKCAST

O podcast da PUC-Check: Rede André Russo.

Episédio 1: Marco Civil da Internet - conquistas e
implicacgoes.

Episddio sobre oimpacto do Marco Civil da Internet no combate
a desinformac¢do. Com a participacdo das advogadas Barbara
Izslaki e Marilene Araujo.

Episodio 2: Medida Provisoria e projeto de lei 2630/20 -
possiveis impactos no combate a desinformacao.

Episddio sobre a medida provisoria do dia 6 de setembro de
2021 e o projeto de lei preparado e encaminhado ao Senado
Federal pelo presidente Jair Bolsonaro sobre moderacdao de
conteudos nas plataformas digitais, Com a participacao dos
professores lvan Paganotti e Josué Rios e da advogada Barbara
1zslaki.

Episodio 3: PL da Fake News e os impactos nas redes sociais.

Episédio sobre o Projeto de lei 2630/20, de autoria de
Alessandro Vieira, mais conhecido como PL da Fake News e
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https://open.spotify.com/show/0ElA6PaOFM221BbRTjqe0k?si=effac98723f4497a

sua acdo no combate a desinformac¢do. Com a participacao da
advogada Barbara lIzslaki e do professor lvan Paganotti.

Reflexo: Primeiro podcast de checagem de fatos

Criado pela Agéncia Lupa em agosto de 2019 com o0 nome
Verifica. Com episodios as tercas, as conversas entre diretores
da Agéncia Lupa, Natalia Leal e Gilberto Scofield Junior, e
especialistas de diversas areas, abordam varios assuntos e as
consequéncias da desinformacdo no Brasil.

Fake News nao Pod

Criado pela Radio USP, em abril de 2021. Com episddios as
quartas a partir das 8:05. Tem como objetivo falar sobre fake
news e formas de ombate-las. Informando também de maneira

acessivel temas relacionados a area da saude.

Fato sem Fake - #FsF

Feito pelo professor Marco Bonito, da Universidade Federal
do Pampa, e seus orientandos de iniciacao cientifica, os 10
episodiosforamlancadosem 2020. Com40 minutos, o objetivo €
contribuir com conhecimentos sobre fake news e desinformacao
para combaté-las e manter o senso democratico.
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https://open.spotify.com/show/3RlBFjJAwpDY37DwetOqpl?si=oLIhJ4nXSPWTPKHWaVdb2w&utm_source=copy-link&dl_branch=1&nd=1
https://open.spotify.com/show/7B2pZlWuXSukAcb9YvXMmO
https://open.spotify.com/show/6kR9K0b03Ew7ibqUG3fQ8i

Checagem da Hora

Criado pelo projeto Agéncia da Hora no Combate a
Desinformacdo, do Departamento de Ciéncias da Comunicacdo
da UFSM Campus Frederico Westphalen e com apoio da Pré-
Reitoria de Extensao da Universidade em 2020. Em 7 minutos,
em media, o podcast traz informacdes checadas sobre a
pandemia.

Cacadores de Fake News - Esquadrao Curioso

Criado pelo jornalista e escritor Marcelo Duarte, ganhou em
fevereiro de 2021 formato de podcast inspirado em um livro
que leva o mesmo titulo. E um projeto que procura guiar
criangas, adolescentes e jovens a identificar e combater fake
news, com leveza e humor. Com 5 episodios de 20 minutos,
pode ser utilizados em escolas como ferramenta de educacdo.

Resumido - Episoédio 123 “Desinformacao, deep fake,
metaverso”

Apresentado por B9 ecriado por Bruno Natal, o podcastdiscorre
sobre a manipulacdo das redes sobre o comportamento
humano e faz uma sintese sobre as consequéncias de uma
teoria da conspiracao, como o TikTok destrincha o ser humano
em 40 minutos e como YouTubers sao usados em campanhas
antivacina financiadas pela Russia.
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https://open.spotify.com/show/3dfXb5YbrOxGbEpfBR6Qd8
https://open.spotify.com/show/62l23EwUm9xkq2bDNGHNzY?si=434a1fec53214968
https://resumido.cc/podcasts/desinformacao-deepfake-e-metaversos/
https://resumido.cc/podcasts/desinformacao-deepfake-e-metaversos/

Dissertacoes

MUZELL, Rodrigo Bersch. Desinformacéao e propagabilidade:
uma analise da desordem informacional em grupos de
Whatsapp.

Diferentes tipos de problemas em conteudos que circulam
em redes sociais e, mais recentemente, no WhatsApp -
desinformacao,informacdesincorretasoudescontextualizadas,
muitas vezes chamadas de noticias falsas - colocam em questao
a confiangca nas informac¢des que recebemos. Este trabalho
visa compreender sobre como as pecas de desinformacdo se
espalham analisando um grupo de exemplos desse fenédmeno
que se propagaram em grupos de WhatsApp. (MUZELL, 2020).

TEIXEIRA, Adriana. Fake news contra a vida: desinformacao
ameaca vacinac¢ao de combate a febre amarela.

A pesquisa faz a leitura das noticias falsas, que circulam
conteudo sobre saude publica, nas redes digitais e nos
aplicativos de troca de mensagens. Levantamento feito pela
autora da dissertacdo mostra que, nos ultimos anos, as fake
news, aliadas dos movimentos antivacina, contribuiram para
reduzir os indices de imunizac¢do da populacdao mundial - causa
de mortes e da volta de doencas erradicadas. (TEIXEIRA, 2019).
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https://repositorio.pucrs.br/dspace/bitstream/10923/16762/1/000498352-Texto%2bCompleto-0.pdf
https://repositorio.pucrs.br/dspace/bitstream/10923/16762/1/000498352-Texto%2bCompleto-0.pdf
https://repositorio.pucrs.br/dspace/bitstream/10923/16762/1/000498352-Texto%2bCompleto-0.pdf
https://tede2.pucsp.br/bitstream/handle/21972/2/Adriana Teixeira.pdf
https://tede2.pucsp.br/bitstream/handle/21972/2/Adriana Teixeira.pdf

Teses

SANTOS, Kassia Nobre dos. Em busca da credibilidade
perdida: a rede de investigacao jornalistica na era das fake
news.

A partir da discussao do jornalismo sob a perspectiva de seus
processos de producdo, o objetivo & propor uma reflexao
sobre os modos de acdo dos jornalistas da revista Piaui e da
Agéncia Lupa, procurando compreender os procedimentos por
eles utilizados na construcao da reportagem e da checagem.
(SANTQOS, 2018).

Artigos

CARVALHO, Mariana Freitas Canielo de; MATEUS, Cristielle
Andrade. FAKENEW S E DESINFORMACAO NO MEIO DIGITAL:
analise da producao cientifica sobre o tema na area de
Ciéncia da Informacao.

Este presente trabalho tem por finalidade contribuir para os
estudos a respeito de fake news e da desinformacdo na era
digital, bem como suscitar o debate sobre a importancia da
abordagem do tema pelos profissionais da informacao, em
destaque os bibliotecarios. (CARVALHO, 2018; MATEUS, 2018).
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https://tede2.pucsp.br/bitstream/handle/21857/2/Kassia Nobre dos Santos.pdf
https://tede2.pucsp.br/bitstream/handle/21857/2/Kassia Nobre dos Santos.pdf
https://tede2.pucsp.br/bitstream/handle/21857/2/Kassia Nobre dos Santos.pdf
https://periodicos.ufmg.br/index.php/moci/article/view/16901
https://periodicos.ufmg.br/index.php/moci/article/view/16901
https://periodicos.ufmg.br/index.php/moci/article/view/16901

CARVALHO, Priscila Ramos; SOUSA, Paulo César Castro
de; SCHNEIDER, Marco André Feldman. Desinformacao na
pandemia de Covid-19: similitudes informacionais entre
Trump e Bolsonaro.

A pesquisa empirica teve como objetivo investigar as possiveis
similitudes informacionais entre o ex-presidente dos Estados
Unidos e o presidente do Brasil, em virtude do alinhamento
politico-ideologico entre, respectivamente, Donald Trump e
Jair Bolsonaro, que tiveram um posicionamento contraditorio
no combate a Covid-19. O resultado das analises apresentou
similitudes informacionais entre o ex-presidente e o presidente,
bem como semelhanc¢as no discurso controverso e em atitudes
contrarias as medidas defendidas pela Organizacdao Mundial
de Saude.

COSTA, Pedro Rodrigues. O ethos wikipedista como modo
de combate a desinformacao.

Este artigo debate a questdao daneutralidade naproducao
e edicao de verbetes na Wikipédia, bem como as proximidades
existentes entre um ethos cientista e um ethos wikipedista.
Durante esta discussdo, lancam-se pistas para explicar o
sucesso desta plataforma no combate a desinformacdo, as
fake news e ao problema da pds-verdade. (COSTA, 2021).
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http://revista.ibict.br/liinc/article/view/5630/5275
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PINTO, Thamara Machado; ZANETTI, Daniela.
Desinformacao e Fake News: Uma Revisao De Literatura.

O papel em questao € constituido de reflexdes relativas
a pesquisa de mestrado em andamento “Territério em chamas:
o combustivel da desinformacdo - uma analise das disputas
narrativas no Youtube acerca das queimadas na regidao
Amazonicaemem 2019" fixada no programa de P6s-Graduagao
em Comunicacao e Territorialidades da Universidade Federal
do Espirito Santo (Ufes). (PINTO, 2020; ZANETTI, 2020).

RECUERO, Raquel. Cascatas de Fake News Politicas: um
estudo de caso no Twitter.

O presente artigo busca debater, por meio de estudo de
caso, as cascatas das fake news de cunho politico no Twitter.
Para tanto, examinam-se fake news que circularam durante
dois eventos, o julgamento e a prisao do ex-presidente Lula.
Para tal analise, utilizam-se métodos de coleta de dados
automatizados, analise de redes e uma analise qualitativa. Os
principais resultados apontam para uma circulacdo limitada
dessas noticias, principalmente dentro de nucleos ideoldgicos
favoraveis e uma forte acdo de determinados tipos de usuarios
no seu espalhamento. (RECUERO, 2019).
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https://periodicos.ufes.br/poscom/article/view/32568
https://www.scielo.br/j/gal/a/Kvxg4btPzLYdxXk77rGrmJS/?lang=pt&format=pdf
https://www.scielo.br/j/gal/a/Kvxg4btPzLYdxXk77rGrmJS/?lang=pt&format=pdf

REGO, Ana Regina. Novas configuracdes do capitalismo,
economia e colonialismo como lécus da desinformacao.

O artigo destrincha a relacdo direta entre o capitalismo de
vigilancia e o mercado da desinformacdo. A estruturacdao do
primeiro, a partir da extracdao do potencial comportamental
dos usuarios, privilegia a circulacao de desinformacao, que se
torna produto lucrativo, tanto para quem a produz, como para
as proprias plataformas.

RESENDE, Leandro de; SOUZA, Juliana Lopes de Almeida. A
propagacao de desinformacao em tempos de coronavirus:
consideracdées em torno do programa “fato ou fake”.

O estudo tem como objetivo explorar o conceito de noticia e de
desinformacao, a fim de evidenciar os prejuizos que conteudos
falsos ou fora de contexto podem trazer para a sociedade. Foi
desenvolvida uma pesquisa de carater descritivo. Utilizou-se
para a investigacdo considera¢des em torno de um estudo de
caso, analisando o papel do programa “Fato ou Fake”, do G1,
pelas fases de criacao, producao e distribuicao de informacdes.
(RESENDE, 2021; SOUZA, 2021).
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https://direitosfundamentais.org.br/novas-configuracoes-do-capitalismo-economia-e-colonialismo-como-locus-da-desinformacao/?s=08
https://direitosfundamentais.org.br/novas-configuracoes-do-capitalismo-economia-e-colonialismo-como-locus-da-desinformacao/?s=08
https://www.revistas.usp.br/alterjor/article/view/174592/168430
https://www.revistas.usp.br/alterjor/article/view/174592/168430
https://www.revistas.usp.br/alterjor/article/view/174592/168430

SPINELLI, Egle Muller; SANTOS, Jéssica de Almeida. Saberes
necessarios da educacdo midiatica na era da desinformacao.

Propde reflexdes sobre aimplementacdo do campo jornalistico-
midiatico da Base Nacional Curricular Comum (BNCC) diante do
grave cenario de desinformacdo que assola o Brasil. A pesquisa
bibliografica parte do pressuposto de que a formacdao em
educacao midiatica proporciona conhecimentos, habilidades,
atitudes e competéncias fundamentais para o século XXI e os
saberes necessarios para a educacao do futuro. (SPINELLI,
2019; SANTOS, 2019).
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