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INTRODUCAO

O tema abordado por esse trabalho académico ¢ um tema bastante polémico, bem
intuitivo pelo menos para grande maioria das pessoas e oferecem informagdes bem relevantes
acerca dos assuntos tecnoldgicos da atualidade. Essa convergéncia mundial das TIs impacta a
todos da sociedade global e influéncia de forma gigantesca, j& se pode perceber uma grande
revolucdo industrial, onde a tecnologia esta presente em tudo, considerado como a quarta
revolucdo industrial. Nesse trabalho serd conceituado alguns pontos dessa quarta revolugao
industrial e mostrar como tudo esté interconectado e ¢ influenciado também.

Esse trabalho académico tem o intuito e o objetivo de esclarecer, demonstrar e fornecer
informagdes importantissimas acerca das tecnologias envolvidas e mais discutidas da
atualidade e sobre o conceito dessa quarta revolugdo industrial.

Sera demonstrado nesse trabalho utilizando dados retirados de artigos académicos,
livros, monografias, anotagdes em aula e noticias.

A abordagem feita aqui no trabalho sobre essa nova sociedade e era da tecnologia podem
trazer muitos beneficios a sociedade como mais seguranca e mais praticidade em muitas coisas
do dia a dia, mas também nao se pode esquecer o outro lado da moeda, onde a tecnologia pode
trazer crises no futuro do trabalho e falta de privacidade. Entdo até que ponto a tecnologia
beneficia a sociedade e até qual ponto deve utilizar a tecnologia e também de que forma usar,
isso depende de cada usuario e de todos os envolvidos.

Muito importante também ver que todos dentro dessa convergéncia mundial das TIs
deve fazer sua parte e manter a seguranga dessa nova onda de tendéncias tecnologicas no eixo
e ver os dois lados da moeda.

Visto o apresentado, coloca-se como problema de pesquisa: Qual o nivel de
seguranca € os beneficios da convergéncia mundial das tecnologias de informagdes e

comunicagdes aos usuarios?



CAPITULO I: CONVERGENCIA MUNDIAL DAS TIs

1.0 - Qual o Nivel de Seguranca da Convergéncia Mundial das TIs aos Usuarios?
Segundo Canongia; Mandarino (2009), foi criado uma reunido, a Organizacdo para a

Cooperagao e o Desenvolvimento Economico (OCDE), na qual ocorreu em margo de 2009,

para discussdo de pontos importantes e recomendagdes acerca do assunto e do surgimento da

nova Sociedade da Informacao.

Os pontos a serem destacados sobre esta nova Sociedade da Informagdo, 14
apresentados foram: a) convergéncia de tecnologias, aumento significativo de
sistemas e redes de informacdo, aumento crescente de acesso a Internet,
avancos das tecnologias de informa¢do e comunicagdo; b) aumento das
ameacas e das vulnerabilidades, apontando para a urgéncia de agdes na dire¢ao
da criagdo, manutencdo e fortalecimento da cultura de seguranca; e, c)
ambiente em constante, ¢ rapidas mudangas. (CANONGIA; MANDARINO,
2009, p. 24).

Ainda constatando sobre um fator mencionado de grande destaque na reunido foi sobre
o tema Cultura da Seguranga como uma estratégia dos paises € nagdes. Alguns pontos bem
importantes sob o assunto como: as partes envolvidas devem assegurar a seguranca de acordo
com suas habilidades e competéncias, e devem ser sensibilizados em relagdo aos riscos
referentes a seguranga de sistemas e redes de informagdes; todos os envolvidos, o governo, as
empresas € outros como pesquisadores devem se preocupar e se responsabilizarem acerca da
seguranca da informagao. (CANONGIA; MANDARINO, 2009).

Segundo Canongia; Mandarino (2009), os paises que fazem parte e sdo membros da
OCDE, estao desenvolvendo suas estratégias referentes a seguranca na Sociedade da

Informagao baseando-se em nove principios conforme descritos e listados abaixo:

1) sensibilizagdo sobre riscos — seguir normas e boas praticas, implantar
controles, e estar em alerta sobre todo tipo de interconectividade e
interpendéncia de sistemas e redes de informagdo; 2) responsabilidade —
entender a importancia de avaliar e atualizar sistematicamente as politicas,
praticas, medidas e procedimentos de seguranca adotados para sistemas e
redes de informagdo; 3) resposta — agir pr6 ativamente € em cooperagao,
prevenindo, detectando e respondendo aos incidentes; 4) ética — respeitar
interesses legitimos de todas as partes envolvidas; elaborar e adotar praticas
exemplares na conducdo da seguranca de sistemas e redes de informacao; 5)
democracia — seguir e fortalecer valores fundamentais de uma sociedade
democratica na seguranga de sistemas e redes de informagao; 6) avaliacdo de
riscos — minimizar ameacas ¢ vulnerabilidades por meio de agdes que sejam
amplas o bastante para englobar os fatores criticos internos e externos
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(tecnologias, fisicos, humanos, politicos, servigos de terceiros). A avaliagdo
de risco tanto permitira determinar o nivel de risco aceitavel quanto facilitara
a adogdo de medidas de controle apropriadas ao tipo de informagdo a ser
protegida; 7) concep¢do — integrar segurangca como elemento essencial no
processo de planejamento, modelagem, criagdo e gestao de sistemas e rede de
informagdo, com solu¢des inovadoras; 8) gestdo da seguranga — coordenar e
integrar a avaliacdo de riscos e a capacidade de resposta e resolucao de
incidentes, bem como a auditoria de sistemas e redes de informacao, para criar
um sistema coerente de seguranga da informacao; e, 9) reavaliagdo — examinar
e reavaliar a seguranga de sistemas e redes de informacgdo, e introduzir as
necessarias mudangas nas respectivas politicas, estratégias, medidas e
procedimentos. (CANONGIA; MANDARINO, 2009, p. 24).

Com todas essas estratégias tomadas por paises na tentativa de manter sempre as
informacdes atualizadas e seguras ¢ um passo importantissimo ao cenario atual das
convergéncias mundiais das TIs, sendo um objeto de estudo e “essencial a manutencdo e
preservacao das infraestruturas criticas de um pais, tais como saude, energia, defesa, transporte,
telecomunicagdes, da propria informagao, entre outras.” (CANONGIA; MANDARINO, 2009,
p. 25).

1.1 - Conceitos

De acordo com Willian Gibson em seu romance ‘“Neuromancer” (2005) apud Canongia;
Mandarino (2009), o ciberespago (ou espago cibernético) € definido e descrito como um espago
onde nao ha parte fisica desenvolvida por redes de computador, mais especificamente a internet,
onde os usuarios e pessoas participantes podem se comunicar de forma livremente de diferentes
formas, através de mensagens eletronicas, salas de bate-papo, grupos de discussdo, dentre
outros.

Referente aos conceitos de Seguranca Cibernética também da Defesa Cibernética, ainda
estdo sendo formados, desenvolvidos e construidos com a existéncia de diferentes agentes, no
pais. Em um momento inicial compreende-se o escopo de atuacdo da Seguranca Cibernética
com aspectos, comportamentos e atitudes tanto de prevencao como também para reprimir. Em
relacdo a Defesa Cibernética entende-se como inumeras agdes operacionais para combater
ataques ofensivos. (CANONGIA; MANDARINO, 2009).

Segundo, o Glossario das Forgas Armadas (MD35-G-01;2007) apud Canongia;
Mandarino (2009, p.26), “o termo defesa ¢ entendido como o ato ou conjunto de atos realizados
para obter, resguardar ou recompor a condi¢do reconhecida como de seguranga, ou ainda, como

reagdo contra qualquer ataque ou agressao real ou iminente”.



De acordo com a International Communications Union, ITU (2007) apud Canongia;
Mandarino (2009), o conceito de Seguranca Cibernética, “Cybersecurity”, ¢ definida como uma
maneira de prover protecdo contra o acesso, manipulacdo e destruicdo nao autorizada de
recursos criticos e bens. Tanto esses recursos e bens diferem e dependem com certeza do nivel
de desenvolvimento dos paises. Outro fator também importante que depende ¢ o que cada pais
considera como seu proprio recurso critico e até que ponto estio dispostos a se esforcarem bem
como realizarem avaliagdes do risco, na qual pretendem aceitar, por motivos e consequéncias

através das medidas inadequadas de seguranca cibernética.

Adicionalmente, para certo numero de paises desenvolvidos, ha outras
ameacas tais como fraude, prote¢do do consumidor, e privacidade, as quais
consideram também como solu¢des da cybersecurity, forma de proteger e
manter a integridade das infraestruturas criticas nos setores financeiro, de
saude, da energia, do transporte, das telecomunicagdo, da defesa, e de outros.
(ITU, 2007, p. 10 apud CANONGIA; MANDARINO, 2009, p. 26).

Segundo informacdes da ITU, as areas de grande impacto e importancia, dos paises que

sdo membros da OCDE, para a divulga¢ao e promogao da cybersecurity sdo:

a) Areas de elevada atengido: Combate ao crime cibernético, Criagdo em nivel
nacional de  CERTs/CSIRTs (Computer Emergency Response
Teams/Computer Security Incident Response Teams); Aumento da cultura de
seguranca cibernética e suas atividades; e Promogio da educagdo; b) Areas
com menos atencdo: Pesquisa e Desenvolvimento; Avaliagdo e
monitoramento; e Atendimento as pequenas e médias empresas (PMEs).
(SUND, 2008 apud CANONGIA; MANDARINO, 2009, p. 26).

No Brasil foram adotados dois conceitos no ambito da esfera publica que dao
fundamentagao e embasamento a abordagem da seguranga cibernética, sendo assim, o primeiro,
denominado de “infraestrutura critica da informagao” e o segundo definido como “ativos da

informag¢ao”. (BRASIL, 2009 apud CANONGIA; MANDARINO, 2009, p. 27).

No ambito do governo federal brasileiro, considera-se “infraestrutura critica
da informag2o” o subconjunto de ativos de informagao que afetam diretamente
a consecu¢do ¢ a continuidade da missdo do Estado e a seguranga da
sociedade. E, complementarmente, consideram-se “ativos de informa¢do”, os
meios de armazenamento, transmissdo e processamento da informacao, os
sistemas de informagdo, bem como os locais onde se encontram esses meios,
e as pessoas que a eles tém acesso. (BRASIL, 2009 apud CANONGIA;
MANDARINO, 2009, p. 27).



1.1.1 - A Importancia da Seguranc¢a Cibernética
Desde meados do ano de 2009, ja existiam muitos debates, discussdes e foruns sobre
assuntos que envolvam termos e expressdes como “‘ataques cibernéticos”, ‘“‘seguranca

cibernética”, “espago cibernético”, “regulamentacao da Internet”, “direitos de privacidade”,
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“crimes cibernéticos”, “violacdo de direitos de propriedade intelectual”, entre outros. Tudo isso
faz com que as autoridades, lideres de varios paises fiquem de olho e ponham toda a atencao
no uso da Internet, a interconectividade das redes e a convergéncia digital nesse novo

surgimento da Sociedade da Informacao e seus desafios. (CANONGIA; MANDARINO, 2009).

Um bom retrato da atualidade, a exemplificar, foi o ocorrido em julho de 2009,
em que o sitio do Departamento de Defesa dos EUA foi invadido por 4 dias
consecutivos, numa agdo que atualmente tem sido comum por parte dos
chamados hackers, de tentativa de saturacdo de acesso ¢ conexdo a um
determinado sitio da Internet até que o mesmo seja interrompido € seu acesso
bloqueado. E, da mesma forma, sitios do governo da Coréia do Sul sofreram
com agao similar, tornando lento o acesso a Internet naqueles mesmos dias do
inicio de julho. Dados dos servigos de inteligéncia de ambos os paises
informaram que tal ataque cibernético partiu de 16 paises, inclusive dos EUA
e da Coréia do Sul, fazendo uso de cerca de 20 mil computadores domésticos
e 80 provedores da Internet. (SILVA, 2009 apud CANONGIA;
MANDARINO, 2009, p. 27).

De acordo com a MICROSOFT (2008) apud CANONGIA; MANDARINO (2009), uma
grande empresa muito bem reconhecida e renomada no mercado de TI do mundo, destacou em
seu relatorio, Microsoft Security Intelligence Report, dezesseis pontos criticos referentes a
seguranca e a privacidade na Internet, nos tltimos seis meses, sendo eles quatro como, por

exemplo:

1) exploragdo de vulnerabilidade de browser: as maquinas baseadas no
Windows XP foram as mais atacadas, representando cerca de 40,9% do
total de ataques monitorados pela empresa; 2) exploragdo de
vulnerabilidade do sistema Office: a vulnerabilidade mais frequentemente
explorada foi uma simples e antiga, representando 91,3% dos ataques
examinados, mesmo que a solucdo de tal vulnerabilidade tenha sido
disponibilizada pela empresa ha dois anos (CVE-2006-2492), indicando
por consequéncia uma ameaca, qual seja, a agdo dos usuarios de ndo
atualizagdo das versdes do sistema Office de forma sistematica; 3)
softwares maliciosos: a tendéncia mais significativa observada foi a
detec¢do de aumento bastante expressivo de softwares maliciosos em
muitos paises e regides no mundo, sendo que a depender da cultura de
cada Nagdo ha um tipo que mais se salienta. Por exemplo, na China
malwares que modificam browsers prevalecem, ao passo que no Brasil os
alvos sdo malwares para captura de senha e fraudes bancarias
prevalecendo o cavalo de troia conhecido como Trojanspy:win32/Bancos,
e na Coréia os virus sdo os mais comumente disseminados, em especial os
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conhecidos Win32/Virut e o Win32/Parite; e, 4) emails: mais de 97% dos
emails que trafegaram na Internet, mais especificamente no Hotmail que
¢ o monitorado pela empresa, foram indevidos, ou seja, foram enviados
por meio de spams ou de ataques cibernéticos nos casos de intencao
maliciosa. (MICROSOFT, 2008 apud CANONGIA; MANDARINO,
2009, p. 28).

Em relag@o ao governo brasileiro, os resultados de uma pesquisa realizada em 2007 pelo
Tribunal de Contas da Unido (TCU) em 250 o6rgdos publicos, apontam varios problemas,
fraquezas e deficiéncias na gestdo de Governanca de Tecnologia da Informagdo, pontos
referentes a Seguranca da Informagdo foram os mais acentuados. (DOU, 2002 apud

CANONGIA; MANDARINO, 2009).

Segundo as palavras de Raphael Mandarino Junior, o diretor do departamento
de Seguranca da Informacdo e Comunicagdes do Gabinete de Seguranca
Institucional da Presidéncia da Reptiblica, em entrevista realizada em 2009
para a Revista Galileu, “Nos temos 320 grandes redes. Chamo-as de grandes
redes porque cada uma pode ter suas sub - redes: o Exército, por exemplo, tem
redes no Brasil inteiro, mas eu conto como uma s6. O Brasil recebe 2.000 (dois
mil) ataques por hora nessas redes — isso sdo apenas tentativas de invasdo para
roubar dados, ndo estou contando virus e spams. (...) Nem sempre ¢ uma
pessoa que faz o ataque. Em muitos casos alguém invade um computador, usa
um software — rob0o, e fica tentando atacar as redes do governo varias vezes.
Eu detecto o ataque e identifico de que computador ele vem, entdo notifico o
administrador daquela rede. Normalmente eu chego no computador que foi
invadido para invadir o nosso, ndo ao computador do hacker. Mas ao menos
eu fecho essa porta”. (CANONGIA; MANDARINO, 2009, p. 29).

Os ataques cibernéticos e ciberterrorismo sdo uma tendéncia mundial. No Brasil esses
mesmos sao mais graves, pois ainda sdo assuntos especificos e conhecimentos especificos de
poucos, assim como, os recursos financeiros sao muito baixos e insuficientes. (WOLOSZIN,
2009 apud CANONGIA; MANDARINO, 2009).

Por todos esses motivos e fatores que o tema sobre a seguranga cibernética vem sendo
tratado cada vez mais intensamente no ambito governamental e mundial, por essa mesma razao

esse assunto ¢ bem importante. (CANONGIA; MANDARINO, 2009).

1.1.2 - Inicio da Seguranca Ibernética no Brasil

Segundo a publicagdo do relatorio de ameacgas a seguranga, elaborado pela Sophos no
comego de 2007 apud CANONGIA; MANDARINO (2009), indica de que a China foi o maior
responsavel na producdo de 30% dos softwares maliciosos virtuais espalhados pelo mundo
inteiro no ano de 2006. Em segundo lugar vem o Brasil, com cerca de 14,2%, conforme

divulgacao na época pelo Nucleo Operacional da Sociedade da Informagao no Brasil.



Recentemente, foi desenvolvido e publicado a Instru¢do Normativa IN GSIPR No.
01/2008 define que a Seguranga da Informacdo e Comunicagdes (SIC), “sdo agdes que
objetivam viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade ¢ a

autenticidade das informacgdes.” (CANONGIA; MANDARINO, 2009, p. 37).

Neste contexto, destacam-se os avangos até entdo alcangados, como resposta
a percepgdo de necessidade de prover quadros no campo de conhecimento de
SIC, desde 2006 até julho de 2009, pelo DSIC/GSIPR, em que foram
utilizados recursos orcamentarios destinados a formagao de recursos humanos
da seguinte forma: a) eventos de sensibilizagdo tipo palestras sobre o tema
para um publico estimado de 24 mil pessoas tanto no Brasil quanto no exterior;
b) eventos de conscientizagdo tipo seminarios, oficinas e congressos para
2.372 servidores publicos distribuidos por mais de 40 instituicdes da
administracdo publica federal espalhados em diversas capitais pelo Brasil; ¢)
eventos de capacitagdo tipo cursos basicos ¢ de fundamentos para 395
servidores publicos de 38 instituicdes da administragcdo publica federal em
Brasilia, Rio de Janeiro, Sdo Paulo, Porto Alegre e Fortaleza; e, d) eventos de
especializagdo tipo curso de pdsgraduagdo para 80 servidores publicos e
militares de 23 institui¢cdes da administragcdo publica federal, em duas turmas.
No processo de evolucao, estd planejado para 2009 a formatagdo e execugao
de cursos basicos de fundamentos e de especializagdo a distancia.
(CANONGIA; MANDARINO, 2009, p. 39).

A defini¢do inicial e mais plausivel para Estratégia Cibernética no Brasil ¢ a palavra
“arte”, pois se trata de uma tarefa inica que exige muita criatividade, conhecimento profundo
e detalhado das caracteristicas proprias de cada Estado e Sociedade. Assim sendo, foram
indicadas algumas condi¢des essenciais para existéncia e a continuidade da Sociedade da

Informacao no Brasil:

a) conhecer o grau de vulnerabilidade do pais em relagdo aos seus sistemas de
informacao e as suas infraestruturas criticas de informagao; b) Identificar os
servicos criticos essenciais da infraestrutura de informagdes para o
funcionamento da infraestrutura critica; ¢) determinar o grau de dependéncia
dos servicos das infraestruturas criticas de informagdes sobre as
infraestruturas criticas; d) desenvolver uma metodologia comum para avaliar
a vulnerabilidade das infraestruturas criticas de informagao dos seus sistemas
e de seus servigos; ¢) elaborar uma metodologia para avaliagdes de risco em
seguranga cibernética; f) conceber um sistema de medidas preventivas contra
ataques cibernéticos; g) compreender que a seguranga cibernética s6 se dara
plenamente se, na informatizagdo de seus sistemas criticos, o conceito de
seguranca da informacdo e comunicagdes forem observados de forma
eficiente; h) estabelecer que as aquisi¢des de produtos e servigos usados em
sistemas criticos devam ser testados e certificados por critérios proprios a
APF; 1) desenvolver algoritmos criptograficos proprios e estabelecer critérios
para seu uso; j) construir o marco legal contra ataques cibernéticos; k)
estabelecer programas de cooperacdo entre Governo e Sociedade, bem como
com outros Governos ¢ a comunidade internacional; 1) estreitar parcerias e
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acdes colaborativos com o setor privado; m) desenvolver programa nacional
de capacita¢do em seguranca cibernética e recrutamento, que seja construido
a partir da visao interdisciplinar que o tema requer, nos niveis basico técnico,
graduacdo, especializag¢do, mestrado e doutorado; e, n) promover e fortalecer
a pesquisa, o desenvolvimento, e a inovagdo em seguranca cibernética e temas
correlatos. (CANONGIA; MANDARINO, 2009, p. 42).

Em questdes politicas, econdmicas e sociais, nessa era atual da nova Sociedade da
Informacao, que sdo muito dependentes da “base educacional, do desenvolvimento cientifico e
tecnologico, e da capacidade de articulacao e de promocgao de parcerias de uma nagao, que seja
formulada a estratégia de seguranca cibernética brasileira”. (CANONGIA; MANDARINO,
2009, p. 43).

Certamente, a seguranga cibernética requer um maior dialogo € consequente
fortalecimento nas relagdes da triplice hélice (governo, academia e setor
privado), bem como, o fortalecimento, em nivel nacional e internacional, da
cooperacdo técnica e da inser¢do do pais em foruns de formagao de opinido e
de decisdo. (CANONGIA; MANDARINO, 2009, p. 43).

Por fim, ainda existem muitos pontos ainda para serem tratados, dialogados e
construidos para enfrentar e superar esse grande desafio da seguranca cibernética.

(CANONGIA; MANDARINO, 2009).

1.2 - Quais os Beneficios da Convergéncia Mundial das TIs aos Usuarios?

Inicialmente serd demonstrada a Industria e a Logistica 4.0, uma evolucdo conceitual e
pratica, na qual, promove e adequa empresas e industrias a uma nova ordem e nova visao global
competitiva. Essa evolu¢do traz mudancgas nas formas de produ¢do ou operacao de produtos,
servicos e informagdes, utilizando maquinarios computadorizados, robds na linha produtiva,
impressoras 3D, ou quaisquer outros componentes “inteligentes”. (SELETTI; MORAES;
SANTOS et al, 2019).

Como justificativas para a escrita de um trabalho com o tema Logistica 4.0,
destaca-se que, ¢ uma tendéncia tecnologica recente, que nasce totalmente
digital e com capacidade de integragdes facilitando um ambiente industrial
avancgado; tem grande flexibilidade em seu sistema e componentes. E também
um elemento-chave para uma logistica descentralizada e customizada, sendo
utilizada nos mais variados segmentos e portes empresariais, ou mesmo,
facilitando e reduzindo a cadeia logistica; os estudos significativos sobre o
tema, também o insere em topicos como, a criagdo de ambientes favoraveis a
inovagdo, colaboragdes de instituigdes publico-privadas, ndo apenas por
propor uma forma de uso para as tecnologias recentes, mas também, como um

10



potencial elemento estratégico da Industria 4.0. (SELETTI; MORAES;
SANTOS et al, 2019, p. 2).

Com o avanco tecnoldgico e a existéncia de muitas atualizacdes dos sistemas produtivos
inteligentes, os objetivos das empresas e industrias serdo cada vez mais voltados as exigéncias,
necessidades dos consumidores e clientes, produzindo de forma totalmente personalizada.

(Revista Mundo Logistica apud SELETTI; MORAES; SANTOS et al, 2009).

Assim, o conceito de Logistica 4.0 pode ser resumido pelo aperfeicoamento
de uma logistica ancestral, que tem como proposta basica, mais necessidade
de investimentos tecnologicos e, com eles, espera-se alcancar incremento de
seu market share, ideia disseminada ap6s a quarta revolucdo industrial,
reconhecida como periodo da Industria 4.0 (BARRETO et al., 2017 apud
SELETTI; MORAES; SANTOS et al, 2009, p. 3).

Gracas ao uso de solu¢des como Big Data, 1A — Inteligéncia Artificial, Cloud
Computing, Internet das Coisas, entre outras, emerge essa Nova Industria capaz de aliar o uso
da tecnologia para crescer organizacionalmente, automatizar processos, aumentando a
produtividade e ter ganhos na eficiéncia operacional. (SELETTI; MORAES; SANTOS et al,
2019).

1.2.1 - Conceitos do Big Data
O termo Big-Data, pode ser definido como o armazenamento de grandes quantidades

de dados a cada instante, a partir, da existéncia e operagao de milhdes de sistemas conectados

a uma rede. (MACHADO, 2018 apud SELETTI; MORAES; SANTOS et al, 2019).

Como ressalta Ribeiro (2014) apud SELETTI; MORAES; SANTOS et al
(2019), o “Big Data” opera também como um sistema de busca e
recomendacdo que parte de perfis de usuarios inerentes que podem ser
reunidos ou relacionados a demais perfis que, por exemplo, quando acrescidos
de historicos de compras dados originados por redes sociais, podem assegurar
descobertas de novos produtos a serem ofertados.

A capacidade humana para analisar dados e informagdes ¢ limitada, logo, ¢ necessario
a criacao de instrumentos para auxiliar na execuc¢do das tarefas aos profissionais da informagao
que cuidam do Big Data das organizagdes. (Hurwitz et al, 2016 apud SELETTI; MORAES;
SANTOS et al, 2019).
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1.2.2 - Conceitos da Inteligéncia Artificial

A Inteligéncia Artificial, conhecida também como, IA, ou Al, artificial intelligence, do
inglés, representa a inteligéncia parecida com a humana demonstrada através de mecanismos e
softwares, na qual, conseguem perceber seu ambiente e tomar atitudes que otimizem as chances

de sucesso. (CHRISLEY; BEGGER, 2000 apud SELETTI; MORAES; SANTOS et al, 2019).

Como caracteristicas basicas, os sistemas de IA apresentam também,
capacidade de raciocinio, ou seja, aplica regras logicas a um conjunto de dados
disponiveis para chegar a uma conclusdo; aprendizagem, aprende com os erros
e acertos de forma que, em oportunidades futuras, o mesmo agira de maneira
mais eficaz; reconhecimento de padrdes, tanto visuais e sensoriais, como
também, padroes de comportamento e, inferéncia, a capacidade de conseguir
aplicar o raciocinio nas situagdes cotidianas (DA SILVA; SPANHOL, 2018
apud SELETTI; MORAES; SANTOS et al, 2019).

1.2.3 - Conceitos de Cloud Computing

O Cloud Computing ou Computacdo em Nuvem pode ser definido como uma forma de
operar em todos os lugares e plataformas, por meio da Internet, como se estivesse operando
pelo proprio computador. (MARCHISOTTTI et al. (2019) apud SELETTI; MORAES; SANTOS
et al, 2019).

O uso dessa arquitetura de Cloud Computing ¢ uma maneira de mudar a forma de operar
a TI, substituindo o modelo bem antiquado embasado na compra de equipamentos por um
modelo inovador fundamentado na compra de servigos, logo, a jun¢ao do Cloud Computing
com a “virtualizacdo, teoricamente permite obter o melhor dos mundos: otimizagao do uso dos
recursos e flexibilidade para o usuario.” (VERAS (2015); KORBES; WILDNER (2016) apud
SELETTIL; MORAES; SANTOS et al, 2019, p. 4).

E uma tecnologia que acrescenta valor ao conceito de Industria 4.0,
potenciando a computagdo, monitorizagdo, gestdo e controle industrial, sendo
proposito principal, fazer com que um Programmable Logic Controller (PLC)
se comunique com um servico de nuvem através de um dispositivo
intermediario. Os PLCs sdo utilizados para controle de maquinas e processos
industriais, mas usualmente ficam isolados do exterior no dmbito de fornecer
informagdo. Ao interligd-los com o servigo de nuvem, a informagdo
pretendida pode ser enviada para uma base de dados para posteriormente ser
analisada, possibilitando que o usuario facilmente some informacgdes
recolhidas do PLC aos servicos disponibilizados pela nuvem e, que também
permite que cada controlador seja integrado aosservigos relacionados com
monitorizagdo, previsao e gestdo de dados (TAURION, 2009 apud SELETTI;
MORAES; SANTOS et al, 2019, p. 5).
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1.2.4 - Conceitos da Internet das Coisas — IoT

A ToT, ou “Internet das Coisas” ou, do inglé€s, Internet of Things, ¢ definida como uma
relacdo dos objetos fisicos com os virtuais, ambos ligados a internet. (SELETTI; MORAES;
SANTOS et al, 2019).

Ja para Singer (2012) apud SELETTIL; MORAES; SANTOS et al. (2019, p.5),
a IoT também se resume pelo modo como os objetos fisicos sdo conectados
através de sensores inteligentes e softwares, transmitem dados para uma rede
e, se comunicam com 0 usuario e entre si como se fosse um “grande sistema
nervoso”, possibilitando troca de informacdes entre diversos pontos. Como
resultado positivo desse relacionamento, temse um planeta mais responsivo e
inteligente, assim como, pessoas cada vez mais, entendendo melhor como as
coisas funcionam e como funcionam juntas, para melhor servir essas pessoas.

1.2.5 - Beneficios da Industria 4.0 na Logistica
Existem muitos beneficios e alguns deles s@o como, por exemplo: redu¢do de custos;
aumento da satisfagdo dos clientes e maior foco na estratégia de negocios. (SELETTI;

MORAES; SANTOS et al, 2019).
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CAPITULO II. BLOCK CHAIN

2.0 - Conceitos Basicos
A tecnologia, Block Chain ¢ totalmente nova e uma tendéncia mundial atual.
Aqui seré apresentado e citado alguns conceitos basicos para compreensdo do funcionamento
e uso dessa nova tecnologia. (PIMENTA, 2016).
Para a melhor compreensao da tecnologia, BlockChain sera utilizado de referéncia o
modelo atual existente do Bitcoin, logo sera esclarecido sobre o conceito de criptografia de

chave publica, redes P2P e fun¢do de Hash. (PIMENTA, 2016).

2.1 - Conceito sobre a Criptografia de Chave Publica

Tal conceito de chave publica, ou criptografia assimétrica se baseia num método
criptografico utilizando-se de duas chaves diferentes, uma delas ¢ a chave publica que serve
para criptografar e a outra, a chave privada utilizada para descriptografar a mensagem. E um
método e um modelo contrario ao modelo de chave privada ou simétrica, na qual ¢ usada a
mesma chave tanto para criptografar e descriptografar a mensagem. Segue abaixo a Figura 1 e

Figura 2 para demonstrar as duas formas existentes de criptografia. (PIMENTA, 2016).

Mensagem Endfiptagdo da Mensagem De@iptagio da Mensagem
nsagem criptografada nsagem
Chave Privada
Meio de

\ Emissor } \ fransmissao j \ Destinatario }

Figura 1. Criptografia de Chave Publica
Fonte: Pimenta, 2016 apud Salomaa, 1996, adaptado

Mensagem Encriptagdo da Mensagem Decriptagdo da Mensagem
Mensagem criptografada Mensagem

Chave Privada Chave Privada

Chave Publica

Meio de
Emissor } \ transmissao } \ Destinatario
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Figura 2. Criptografia de Chave Privada
Fonte: Pimenta, 2016 apud Salomaa, 1996, adaptado)

Em um sistema de criptografia assimétrica, a chave publica ¢ divulgada
abertamente para todos que queiram enviar uma mensagem ao dono da chave
ou verificar a autenticidade de uma mensagem por ele enviada. A chave
privada, por sua vez, ¢ mantida em segredo e qualquer pessoa com acesso a
ela serd capaz de decodificar a mensagem -criptografada ou atestar a
autenticidade da mensagem por meio de uma assinatura digital. (PIMENTA,
2016, p. 18).

“A seguranca de um sistema criptografico assimétrico estd na diferenca entre o caminho
de ida e o caminho de volta da operagdo matematica em que a criptografia esta fundamentada.”

(Pimenta, 2016 apud Impagliazzo, 1989, p. 18)

Segundo Pimenta (2016), nos dias de hoje, a Criptografia de Curvas Elipticas (CCE), ¢
vista e considerada como a mais eficiente e a mais utilizada dentro das aplicagdes do
Blockchain. A Criptografia CCE tem seus fundamentos e embasamentos nas propriedades

matematicas das curvas elipticas, descritas pela equacao abaixo:
y2=x"3+ax+b

“As chaves publicas e privadas do algoritmo sdo calculadas a partir de repetidas
operagdes de adicdo de coordenadas polares, obtidas pela interse¢do da curva eliptica com
diversas retas tangentes; uma explicacdo detalhada do funcionamento da CCE.” (Pimenta, 2016

apud Hankerson et al, 2006, p.18).

E importante ressaltar que uma chave criptografica possui a propriedade de
descriptografar a mensagem criptografada pela chave correspondente. Tanto
a chave publica quanto a chave privada podem ser usadas para criptografar
uma mensagem, dependendo da finalidade para a qual a criptografia ¢
utilizada. De modo geral, a criptografia com a chave publica prové
confidencialidade, enquanto a criptografia com a chave privada prové
autenticidade. (PIMENTA, 2016, p. 19).

2.1.1 - Conceito sobre a Funciao Hash
De acordo com o Pimenta (2016), a fun¢do Hash ¢ identificada como uma funcao

matematica com as propriedades descritas na tabela abaixo.
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Tabela 1 — Propriedades da Fun¢ao Hash

Fonte: Pimenta, 2016

Entrada Sequéncia de caracteres de qualquer tamanho.

Saida Sequéncia de caracteres de tamanho fixo.

Eficiéncia | O tempo de execucao da funcao para uma entrada de n caracteres deve ser O(n).

As propriedades acima definem uma funcdo Hash de maneira geral. Porém, ha mais

duas propriedades denominadas de resistentes a colisdes e anti-reversdo que caracterizam uma

funcdo Hash criptografico. (Pimenta, 2016 apud Narayanan et al, 2016).

Essa colisdo pode acontecer quando duas ou mais entradas diferentes produzem o

mesmo Hash de saida, como mostra na Figura 3 abaixo.

H(a)

—>+ H(c)=H()

» ¢ H(d)

—» o  Hp(e)

Figura 3. Colisdo em uma fun¢ioHhash
Fonte: Pimenta, 2016 apud Narayanan et al, 2016, adaptado

Ser resistente a colisdes significa que a probabilidade de duas entradas
produzirem o mesmo Hash deve ser pequena. Note que ndo se pode afirmar a
impossibilidade da ocorréncia de colisdo, uma vez que o dominio dessa fungio
¢ composto de todas as sequéncias de caracteres possiveis ¢ a imagem pelo
conjunto de sequencia de caracteres de um tamanho fixo. Se o dominio da
fung@o € um conjunto infinito e a imagem um conjunto finito, as colisdes sdo
inevitaveis. No entanto, boas fungdes de Hash apresentam baixissimas
probabilidade de colisdo. Na pratica, é quase impossivel a ocorréncia de uma
colisdo natural. A resisténcia a colisdo permite a utilizacdo do hash como
sintese de mensagem (do inglés message digest). Por exemplo, para verificar
que um arquivo baixado de um servidor na nuvem corresponde ao arquivo
desejado, basta fazer a comparacao de seus hashes ao invés de comparar todo
o arquivo. (Pimenta, 2016 apud Narayanan et al, 2016, p. 20).
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Ser anti-reversao indica que nao da para obter a mensagem da entrada x a partir doHhash

h(x).

“Esta caracteristica ¢ alcancada fazendo com que a probabilidade dos Hashes na saida

da fun¢do obedecam uma distribuicdo uniforme. Na pratica, isto significa que ndo ¢ possivel

correlacionar caracteres na entrada e na saida da funcdo apenas observando a frequéncia com

que eles aparecem.” (Pimenta, 2016 apud Narayanan et al, 2016, p. 20).

Uma das principais utilizagdes de fungdo hash na tecnologia blockchain é na
constru¢do de arvores de Merkle — arvores bindrias de hash. A arvore ¢
construida das folhas para a raiz, realizando o hash por pares. Quando ha um
numero impar de folhas, a Gltima folha é duplicada e hasheada consigo
mesma. Esta estrutura permite uma rapida verificacdo das entradas iniciais da
fun¢do e reduz em um Unico hash a representacdo de todas as entradas (a raiz
da Arvore de Merkle ou Merkle Root). (Pimenta, 2016 apud Okupski, 2014,
p- 21).

A Figura 4 abaixo ird ilustrar a construcao de uma arvore de Merkle.

Root=H(Q9Q10)

Q9=H(Q6Q7) Q10=H(Q8Q8)
| \
Q6=H(Q1Q2) Q7=H(Q3Q4) Q8=H(Q5Q5)
il
| ; \
Q1=H(a) Q2=H(b) Q3=H(c) Q4=H(d) Q5-H(e)

Figura 4. Ilustracio de uma Arvore de Merkle
Fonte: Pimenta, 2016 apud Okupski, 2014

2.1.2 - Conceito sobre a Assinatura Digital

A assinatura digital ¢ a aplicagdo criptografica no meio digital, essa possui os mesmos

principios de uma assinatura convencional. Em uma assinatura convencional, na qual, ja ¢ bem
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conhecida por todos existem duas propriedades bem importantes e essenciais como a
autenticidade, na qual, todos possam reconhecer o dono da assinatura, porém, apenas o autor
deverad saber fazer; e, o endosso, a assinatura deve estar vinculada apenas ao documento
pretendido ser endossado € a nenhum outro. (Pimenta, 2016).

A existéncia dessas duas propriedades da a garantia e a seguranca de que uma assinatura
ndo podera ser forjada, copiada e nem usada em um documento para o qual a mesma nao foi
feita. Em relagdo a uma assinatura digital, espera-se o cumprimento dessas mesmas
propriedades e condigdes. A criptografia assimétrica pode ser utilizada para prover essas duas

caracteristicas dentro do processo de blockchain. (Pimenta, 2016).

Um par de chaves criptograficas ¢ composto por uma chave publica e uma
chave privada; que apenas a chave privada pode descriptografar o que foi
criptografado com a chave publica e que apenas a chave publica pode
descriptografar o que foi criptografado com a chave privada. Logo a
propriedades de autenticidade e endosso podem ser alcancadas aplicando-se a
criptografia de maneira inversa. A mensagem ¢ criptografada (assinada) com
a chave privada e descriptografada (verificada) com a chave publica. Perceba
que neste modelo o objetivo ¢ autenticidade e ndo confidencialidade da
mensagem. A informagao estara visivel para qualquer pessoa que possuir a
chave publica, e qualquer pessoa em posse desta chave podera verificar que a
mensagem foi emitida pelo proprietario da respectiva chave privada.
(Pimenta, 2016, p. 22).

Para tornar a assinatura digital mais eficiente existe outra maneira, na qual, ¢ adicionada
o conceito de funcdo Hash. (Pimenta, 2016).

Na tecnologia Blockchain, ndo tem a necessidade e muito menos o interesse de prover
confidencialidade as informag¢des. Ao contrario disso, o Blockchain se fundamenta ¢ tem como
esséncia ser uma cadeia de registros publicos visando e objetivando sempre a autenticidade para
o o0timo funcionamento do Blockchain, ou seja, ¢ de suma importancia de que cada registro no
bloco seja realizado somente pelas pessoas autorizadas a fazer. Por essa razao, a criptografia no
Blockchain ¢ na maioria das vezes aplicada como assinatura € ndo como encriptagao da

mensagem. (Pimenta, 2016 apud Okupski, 2014).

O Blockchain do Bitcoin faz uso de uma curva eliptica especifica, a
secp256kll, que prove seguranga de 128 bits, ou seja, a dificuldade para se
quebrar um par de chaves é aproximadamente a dificuldade de se realizar
27128 operagdes de criptografia simétrica, o que caracteriza um alto nivel de
seguranga no cenario tecnologico atual. (Pimenta, 2016 apud Johnson et al,
2001, p. 23).
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2.1.3 - Conceito sobre Redes P2P

O modelo de arquitetura de rede denominada de P2P se contrapde ao modelo tradicional
e convencional conhecido como cliente-servidor. Redes P2P fazem o uso de uma arquitetura
descentralizada, ou seja, cada maquina, chamada de n6, consegue executar ao mesmo tempo as
fungdes de cliente e servidor, totalmente diferente da arquitetura tradicional cliente-servidor,
na qual, uma maquina cliente somente consegue enviar solicitacdes e aguardar pela resposta do
servidor. (Pimenta, 2016).

Abaixo a Figura 5 e a Figura 6 irdo demonstrar os dois modelos existentes e citados na

descrigdo acima.

Servidor

Figura 5. Arquitetura cliente-servidor
Fonte: Pimenta, 2016 apud Wang, 2009, adaptado
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Figura 6. Arquitetura P2P
Fonte: Pimenta, 2016 apud Wang, 2009, adaptado

No modelo denominado cliente-servidor o desempenho do servidor ¢ reduzido ao passo
de que o nimero de solicitagdes e requisi¢des dos clientes aumentam. Diferente do que acontece
em redes P2P, onde o desempenho geral da rede aumenta ao passo de que crescem os nimeros
de nos dentro da rede. Normalmente, cada n6 dentro da rede pode realizar o upload tanto como
o download ao mesmo tempo e o surgimento de novos nos dentro da rede como a existéncia de
saida de outro nos, tudo isso caracteriza um modelo muito flexivel e bem transparente ao
usudrio final. (Pimenta, 2016).

“Uma caracteristica interessante de redes p2p ¢ capacidade de tolerancia a erros. Quando
um n6 ¢ desconectado da rede, a aplicacdo p2p pode continuar a operar utilizando outros nos
que permanecem ativos. Na arquitetura cliente-servidor a conexdao ¢ interrompida se um
servidor € desligado.” (Pimenta, 2016, p. 25).

Outra importantissima caracteristica das redes P2P utilizados no Blockchain, ¢ o fato de
que ¢ descentralizado. Informagdes transmitidas por um n6 dentro da rede sdo rapidamente
copiadas e passadas para maquinas em diversos lugares ao redor do mundo, sendo praticamente
impossivel apagar ou alterar registros espalhados em um numero tao grande de nos. (Pimenta,

2016).

No Blockchain do Bitcoin, quando um novo né € adicionado a rede, ele envia
uma mensagem a um ou mais nds especificos gravados no codigo do
programa, chamados de nos sementes (do inglés seed nodes), requisitando
outros nos da rede enderecos de ndés com os quais possa se conectar. Este
processo se repete com os nos recém aprendidos até que o n6 adicionado esteja
conectado a varios outros nés da rede de maneira razoavelmente aleatoria.
Uma vez conectado a rede e com os registros do Blockchain atualizados, o no
esta apto a publicar novos registros através de um algoritmo de broadcasting
(também chamado de algoritmo de flooding ou gossip protocol). De maneira
simplificada, o né envia o registro recém criado a todos os nds com o qual esta
conectado. Ao receber um novo registro, cada n6 verifica se se trata de um
registro novo ou se ja o recebeu anteriormente. Caso seja um novo registro o
no6 adiciona o registro a sua lista e o replica para todos os nos a ele conectado.
Caso o registro ja tenha sido recebido anteriormente, ele simplesmente o
ignora. Isto impede que mensagens fiquem trafegando indefinidamente pela
rede. (Pimenta, 2016, p. 25).

2.2 - Funcionamento do Blockchain

O Blockchain é considerado como uma cadeia de multiplos registros imutaveis, publicos
e distribuidos.
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Cadeia porque os registros estdo cuidadosamente encadeados uns aos outros
por meio de chaves publicas, entradas e saidas. Imutaveis porque uma vez que
o registro € inserido na cadeia, ele ndo pode mais ser alterado. Publicos porque
aunica condi¢do necessaria para que um cidadao possa ter acesso aos registros
do Blockchain ¢ que ele tenha acesso a internet, e distribuidos porque esta
cadeia de registro nio estd armazenada em um Unico servidor central, ao
contrario, estd replicada em milhdes de maquinas distribuidas pelo mundo
todo e nenhuma empresa ou individuo pode reivindicar a propriedade destes
registros. (Pimenta, 2016, p. 26).

2.2.1 - A Cadeia de Blocos

“O Blockchain esté estruturado na forma de blocos encadeados. Cada bloco possui uma

area de transagdes e uma area de cabecalho.” (Pimenta, 2016, p. 26).

A Figura 7 abaixo ird mostrar como funciona o encadeamento dos blocos.
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Figura 7. Cadeia de Blocos do blockchain
Fonte: Pimenta, 2016 apud Okupski, 2014, adaptado

—

Na area de transag0es estdo todas as transagdes coletadas por aquele bloco. Na
area de cabecalho se encontram o hash do cabegalho do bloco anterior e a raiz
da arvore de Merkle das transagdes presentes no campo de transagdes. Dessa
forma, cada bloco esta ligado ao bloco anterior, formando uma cadeia de
blocos e cada transag@o esta representada no cabecgalho por meio da raiz da
arvore de Merkle em que foi coletada. (Pimenta, 2016 apud Narayanan et al,
2016, p. 26).

Um fato curioso e interessante sobre a questao e propriedade de imutabilidade presente

no Blockchain ¢ de que em boa parte de sua seguranga vem através da sua estrutura encadeada

dos blocos. Ja que em cada bloco contém em seu cabecalho o Hash do cabecalho do bloco

anterior, se for alterar um bloco da cadeia obrigatoriamente devera alterar todos os blocos

posteriores, o que exige com certeza uma capacidade de processamento absurda, sendo de que

novos blocos estdo sendo adicionados por outros nds constantemente.
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“A utilizagdo da arvore de Merkle permite detectar qualquer
alteracdo nas transagdes, uma vez qualquer alteracdo nas transa¢des do
bloco resulta em uma alteracao na raiz da arvore de Merkle inserida no
cabecalho do bloco. Assim, a dificuldade para se alterar um registro do
Blockchain cresce a medida que novos nés sao adicionados a rede.”
(Pimenta, 2016 apud Okupski, 2014).

2.2.2 - Transacoes (Registros)

As transagdes assim como os blocos estao encadeados no Blockchain. Existem alguns
campos que compdem uma transagdo, dentre eles sdo os Metadados ¢ o campo que contém
informagdes da transacdo como Id e tamanho; entradas, o vetor com as informagdes de cada
entrada da transacdo e saidas, também € o vetor com as informagdes de cada saida da transagao.
(Pimenta, 2016 apud Okupski, 2014).

“O campo Metadados retine informagdes gerais da transagdo como o tamanho da
transacdo em bytes, quantidade de entradas e saidas, versdo do protocolo e o id da transagdo,

obtido a partir do célculo de seu Hash SHA256.” (Pimenta, 2016, p. 28).

O campo Entradas apresenta uma lista numerada de entradas desta transacao.
Cada entrada de uma transagdo deve fazer referencia a saida de outra. Logo,
neste campo ha uma lista de id‘s de outros registros e o respectivo numero da
saida. Estas saidas devem ser computadas como entradas nesta transacao.
Ainda no campo entrada sdo adicionadas uma assinatura digital e uma chave
publica responsaveis por confirmar que aquela transagdo esta autorizada a
utilizar as saidas indicadas no campo Entradas. O campo saida apresenta uma
lista numerada de saidas que devem ser utilizadas como entradas de transagdes
futuras. Este campo apresenta ainda um hash de chave publica que possui
informagdes que condicionam a utilizagdo dessas saidas por outra transagao.
(Pimenta, 2016, p. 28).

2.2.3 - Validacao de blocos (Mineracao)

No momento de que a transag@o ¢ validada ela ja esta pronta para ser coletada por um
bloco e passar pelo processo de mineragdo, que acontece da seguinte forma, um n6 minerador
da rede coleta as transagdes na qual deseja inserir no Blockchain dentre todas as transagdes
validadas recebidas, calcula a raiz da arvore de Merkle e depois passa a executar o algoritmo

de prova de trabalho (em inglés, proof of work).

Uma prova de trabalho é um desafio criptografico utilizado para garantir que
um no realizou uma certa quantidade de trabalho. O Bitcoin, em particular,
utiliza uma prova de trabalho baseada no modelo de Adam Back (Nakamoto,
2008), outras aplicagdes do Blockchain utilizam varia¢des deste modelo, mas
que tenham os mesmos dois principios: a) garantir que o nd realizou uma
quantidade predefinida de processamento e b) garantir que a prova entregue ¢
objetivamente verificavel. Tipicamente, uma prova de trabalho é um processo
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probabilistico e a probabilidade de sucesso depende da dificuldade
estabelecida. (Pimenta, 2016, p. 30).

“No Bitcoin, por exemplo, a prova de trabalho ¢ encontrar um valor chamado nonce
cujo duplo Hash SHA256 desse valor com a raiz de Merkle seja igual ou menor que um

parametro T.” (Pimenta, 2016, p. 30).

A busca por esse valor € feita por tentativa e erro. Quanto menor o parametro
T, menor a probabilidade de sucesso e mais dificil é conseguir realizar a prova
de trabalho. Quanto maior o parametro T, maior a probabilidade e mais fécil
encontrar um nonce valido. O protocolo do Bitcoin ajusta o pardmetro T
automaticamente a cada 2016 blocos para garantir que as provas de trabalho
e, consequentemente, a mineragao de um bloco aconteca, em média, a cada 10
minutos. Outros Blockchains ajustam esse parametro para que a mineragdo
aconteca em intervalos menores, de alguns segundos por exemplo. Quando a
prova de trabalho € vencida, o n6 pode avisar toda rede que resolveu o desafio
e inserir o bloco validado na cadeia de blocos. Ao realizar esta operagdo, o
minerador recebe como recompensa uma quantia na unidade de valor utilizada
pelo Blockchain, além da diferenga entre o valor de entrada e saida das
transacdes, caso exista. (Pimenta, 2016, p. 30).

2.3 - Seguranca do Blockchain

Em relagdo a essa nova tecnologia e tendéncia mundial, o Blockchain, existem muitas
pesquisas sobre 0 assunto no ambito da seguranca. “Muitos afirmam que nao € possivel alcancar
um nivel satisfatorio de seguranga na tecnologia, enquanto outros afirmam que poucas

tecnologias no mundo oferecem a seguranca provida pelo Blockchain.” (Pimenta, 2016, p. 33).

2.3.1 - Ataque 51%

51% ¢ conhecido como um ataque quando um ou mais ndés da rede alcancam a
capacidade de processamento total igual ou superior a 51% da capacidade de processamento de
toda a rede. (Pimenta, 2016).

“Como o atacante possui mais da metade da capacidade de processamento da rede, a
bifurcagdo da cadeia (também chamado de fork) com os registros fraudados cresceria de
maneira mais rapida que a bifurcacdo auténtica, validando transa¢des que deveriam ser
descartadas. Isto ¢ chamado de ataque 51%.” (Pimenta, 2016, p. 33).

Referente a esse tipo de ataque deve ser ressaltado alguns pontos importantes:

- Néo ha registros de que este ataque tenha alguma vez alcangado sucesso

desde a implementagdo do primeiro Blockchain em 2009. (Pimenta, 2016

apud Eyal e Sirer, 2014, p. 33);

- Caso um minerador possuisse 51% ou mais da capacidade de mineragdo da

rede, seria mais vantajoso minerar as transagoes e receber as recompensas do
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protocolo do que efetuar um ataque a rede. (Pimenta, 2016 apud Nakamoto,
2008, p. 33);

- A possibilidade de se alcangar 51% da capacidade de processamento total da
rede do Blockchain do Bitcoin ¢ muito pequena. (Pimenta, 2016, p. 33);

- Outras tecnologias de Blockchain, implementadas apos o Bitcoin, como o
Litecoin, realizam um a prova de trabalho mais 'democratica’' de modo que a
simples capacidade de processamento ndo representa uma grande vantagem
sobre os outros mineradores. (Pimenta, 2016 apud Torres, 2013, p. 33);

- Ha propostas em alguns lugares do mundo, como no Reino Unido, para a
regularizag¢do do processo de mineragdo de modo a impedir a existéncia de um
minerador com tamanha capacidade de processamento. (Pimenta, 2016 apud
UK Gov, 2015, p. 34).

Pensando de forma teorica ¢ possivel imaginar esse género de ataque, porém de forma
pratica ¢ muito mais dificil de acontecer. O que pode acontecer que muitos temem ¢ o fato de
existir um super minerador trazendo assim uma perca de confianca na tecnologia, também uma

desvalorizagdo da aplicagdo. (Pimenta, 2016).

2.3.2 - Chaves e Aleatoriedade

“Para a utilizacao do Algoritmo de Assinatura Digital com Curvas Elipticas - ECDSA -
uma boa fonte de aleatoriedade ¢ essencial, pois hd uma grande chance de vazamento da chave
caso a fonte de aleatoriedade ndo seja eficiente.” (Pimenta, 2016 apud Narayanan et al, 2016,
p. 34).

Existe essa vulnerabilidade do algoritmo de assinatura digital DSA. Por isso a grosso
modo ¢ comum em aplicagdes que utilizam desse algoritmo pedir aos usudrios de que
movimentem o mouse e digitem textos aleatorios no teclado enquanto a chave ¢ gerada.
(Pimenta, 2016 apud Poole, 2003).

“Uma vez comprometida a chave privada na criptografia assimétrica a seguranga esta

2

toda comprometida também, pois qualquer transa¢do pode ser assinada indevidamente.

(Pimenta, 2016, p. 34).

Na pratica, porém, percebe-se que a maior vulnerabilidade do sistema ndo esta
nem na criptografia nem no protocolo, mas na parte humana do sistema.
(Pimenta, 2016 apud Krombholz, 2015) cita que em uma pesquisa com cerca
de 1000 usuarios da moeda bitcoin, mais de 10% deles ja havia perdido algum
valor em virtude de falha humana, e conclui que o sistema apresenta baixa
resiliéncia a este tipo de falha. A utilizagdo do Blockchain em seu modelo
convencional ndo permite a recuperacdo de chaves perdidas, seja por
esquecimento, morte ou qualquer outro motivo, o que resulta em uma grande
quantidade de registros deixados para tras na cadeia de transagdo. (Pimenta,
2016, p. 34).
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2.3.3 - Confidencialidade ¢ Anonimato

Segundo Pimenta (2016), muitos criticos mencionam o fato da tecnologia apresentar
propriedades que facilitam o comércio de produtos ilegais, terrorismo, lavagem de dinheiro e
atividades ligadas ao trafico de drogas. Em relacdo a isso algo precisa ficar bem claro, na
tecnologia Blockchain ndo existe a questdo da confidencialidade, muito pelo contrario, o
Blockchain “é uma cadeia de registros totalmente ptblica e todas as transacdes realizadas por

ele estao disponiveis para qualquer cidadao com acesso a internet.” (Pimenta, 2016, p. 35).

A confusdo normalmente acontece por um motivo: o Blockchain ndo trabalha
com pessoas, trabalha com Hashes de enderegos publicos. Embora seja
comum dizer que Alice transferiu uma quantia x para Bob utilizando alguma
moeda digital, o que acontece na verdade ¢ que a chave privada de Alice
assinou um registro de transferéncia de valor para a chave publica de Bob. No
entanto, os nomes de Bob e Alice nunca foram gravados no Blockchain,
apenas suas assinaturas e chaves publicas. Neste sentido, é correto dizer que
o Blockchain ndo exige identificagdo, mas ndo esta correto dizer que ele prove
confidencialidade. (Pimenta, 2016, p. 35).

A identificagdo do usudrio muitas vezes acontece em aplicativos terceiros que
adicionam regras de identificagdo ao protocolo da tecnologia, seguindo um conjunto de regras

conhecidos como KYC (Know Your Customer). (Pimenta, 2016).

Em resumo, o Blockchain prove um alto nivel de transparéncia e
rastreabilidade das transagdes. E possivel rastrear qualquer valor até a sua
transagcdo coinbase por mais antiga que seja. A possibilidade de operar a
tecnologia sem a necessidade de identificagdo € bastante atraente para
operadores do comércio ilegal, mas de modo algum invalidam o uso da
tecnologia de maneira adequada, apenas apontam para a necessidade de
modernizacao dos instrumentos legislativos. (Pimenta, 2016, p. 35).
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CAPITULO III. SOCIETY 5.0

3.0 - Trilhando o Caminho para Society 5.0

E uma sociedade que ajuda a criar solugdes de vérios problemas e desafios envolvidos
da sociedade incorporando inovagdes tecnologicas da quarta revolugdo industrial como por
exemplo: loT, Big Data, Inteligéncia Artificial, Robotica e uma economia compartilhada dentro
das industrias e na vida social. A Sociedade do Futuro serd uma na qual existira e sera criado
sempre novos valores e servigos continuamente, fazendo com que as pessoas vivam de maneira

mais sustentavel e mais confortaveis. (ABECONOMICS, 2019).

Essa ¢ a Society 5.0 de forma introdutoéria, uma sociedade muito inteligente. O Japao ira

liderar essa nova visao de sociedade, levando a frente essa ideia e sua realiza¢do ao resto do

mundo. (ABECONOMICS, 2019).

A figura 8 abaixo ird mostrar como a sociedade humana evoluiu com o passar do tempo
desde a Society 1.0 até a mais atual e nova Society 5.0. Primeiramente existia uma sociedade
mais arcaica fundamentada no instinto animal de sobrevivéncia com o foco e objetivo
totalmente voltado a caga, uma busca incessante por alimento, denominada de Society 1.0, apOs
veio a Society 2.0, uma sociedade totalmente fundamentada na agricultura, ou seja, uma
sociedade agraria, logo em seguida, uma sociedade baseada em produtos industriais, a
sociedade industrial, denominada de Society 3.0, a proxima sociedade ¢ aquela fundamentada
em informacgodes, ou seja, uma sociedade da informagao, a Society 4.0, a mais atual sociedade
na qual o mundo todo estd a caminho ¢ a Society 5.0, a era da tecnologia em massa como

exemplos: a inteligéncia artificial, big data e IoT. (ABECONOMICS, 2019).
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The Road to Society 5.0

Figura 8. Trilha para a Society 5.0
Fonte: ABECONOMICS, 2019

N

Entrando nessa nova sociedade, Society 5.0
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Figura 8. Trilha para a Society 5.0
Fonte: ABECONOMICS, 2019

O Big Data coletado pela loT sera utilizado e convertido em um novo tipo de
inteligéncia artificial e sera alcancado e distribuido em cada canto da sociedade. Com essa
mudanca na sociedade para uma forma de Society 5.0 todas as pessoas irdo usufruir de uma
vida mais confortavel e sustentavel, pois nessa nova sociedade somente serdo providenciados
produtos e servicos em quantidades necessarias € no momento de que realmente houver
necessidade. (ABECONOMICS, 2019).

O Japao possui vantagens de que essa Society 5.0 seja possivel comparado com o resto
do mundo, mais especificamente dois fatos essenciais para tudo isso ser possivel. O primeiro
ponto ¢ de que o pais asiatico possui um acumulo abundante de dados reais, baseados em dados
médicos e da saude retirados de um sistema universal de cuidados com a satide e uma vasta
operagdo com milhares de dados retirados de instalagdes, atualmente o Japao esta situado em
um meio que realmente possui muitos dados reais de que sdo utilizados na economia e na
industria. O segundo fato ¢ de que o pais cultiva uma tecnologia bem avancada através de

“monozukuri”; o Japao ¢ excelente em fabricar coisas e com anos de pesquisa, sera possivel

28



criar produtos vantajosos usando a tecnologia da informagdo como por exemplo: Big Data e a
inteligéncia artificial e assim liberar os mesmos dentro da sociedade. (ABECONOMICS, 2019).

Com essas vantagens apresentadas por esses dois fatos o Japao ira superar primeiro
desafios sociais provenientes da redugdo da populagdo ativa e produtiva, envelhecimento da
populacdo local e problemas envolvendo energia e meio ambiente comparado com outras
nacdes. Logo surgird uma economia vibrante promovendo produtividade e cirando novos
mercados dentro da sociedade. Com isso o Japao sera o ponto focal para expandir esse modelo
de nova sociedade, a Society 5.0 ao resto do mundo. (ABECONOMICS, 2019).

A Society 5.0 ira mudar o mundo trazendo muitos beneficios e solugdes aos problemas
jé existentes dentro da sociedade moderna e em especifico do Japao como apresentados nas

Tabelas 2, 3, 4 ¢ 5 abaixo:

Tabela 2 — Assisténcia Médica
Fonte: ABECONOMICS, 2019

Problemas Solucoes

1- Conectar e compartilhar informagdes sobre
os médicos incluindo o histérico dos
checkups, o tratamento e o histdrico das
enfermeiras.

A populagdo japonesa esta envelhecendo
mais rapido comparado com outros paises. O

pais esta sofrendo com o aumento dos gastos ' ' ' ‘ '
provenientes da saiide e seguranga social. | 2 - Introduzir servigos de assisténcia medica e

Aumento da demanda com cuidados aos cuidados médicos remotos.

1dosos.

3 - Utilizar inteligéncia artificial e robos nas
enfermarias para dar suporte oferecendo assim
independéncias as pessoas.

Conectando e compartilhando dados médicos que estao espalhados em véarios hospitais
diferentes, o tratamento médico podera ser mais eficiente baseados nos dados oferecidos. Com
os cuidados médicos remotos os idosos ndo irdo mais necessitar ir aos hospitais frequentemente.

A propria pessoa poderda mensurar e gerencias seus dados médicos até medir os batimentos
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cardiacos em casa, tudo isso auxiliard e fard com que seja possivel estender a expectativa de

vida das pessoas de forma mais saudavel. (ABECONOMICS, 2019).

Tabela 3 — Mobilidade
Fonte: ABECONOMICS, 2019

Problemas Solucoes

1- Promover o uso de veiculos
auténomos como taxistas e onibus de
transporte publico para disponibilizar as
subpopulagdes rurais de forma mais
agil.

Declinio da populagdo em areas de subpopulagdes

rurais trazem um acesso bem restrito ao transporte

publico. O aumento acelerado do segmento de E-
Commerce traz uma escassez de motoristas.

2 - Melhorar a eficiéncia da distribuigao
e da logistica introduzindo inovagdes
como por exemplo: um Unico motorista
utilizar um sistema de veiculo sem
pessoas que tenha um caminhao de
carga em um comboio e também a
utilizacdo de drones.

Pessoas de subpopulacdes que habitam areas e lugares mais afastados possuem bastantes
dificuldades para fazerem compras e visitarem hospitais pelo fato de existirem poucos
transportes publicos. Porém com os veiculos autdnomos sera possivel viajar de forma mais
pratica e facil enquanto com os drones serd possivel receber qualquer coisa que alguém precise.
Assim a escassez dos motoristas na cadeia de distribuicdo ndo sera uma preocupagao € nem

problema. (ABECONOMICS, 2019).

Tabela 4 — Infraestrutura
Fonte: ABECONOMICS, 2019

Problemas Solucoes

Deterioragdo da infraestrutura publica durante o
periodo do crescimento econdmico acelerado do | 1- Os sensores, a inteligéncia artificial e
Japdo criando assim uma escassez de mao de | os robos serdo utilizados para fiscalizar e
obra qualificada e consequentemente um manter as estradas, pontes, tuneis e
aumento da carga financeira referente a barragens.
fiscaliza¢do e manutencao.

Implementando novas tecnologias incluindo a Tecnologia da Informagdo e
Comunicac¢ao (em inglés conhecido como Information and Communication Technology (1CT)),
robos, sensores para fiscalizacdo, inspecdo e manutencdo de sistemas tudo isso requere
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habilidades e técnicas especializadas, detectar lugares que precisam de reparos e manutengdes

pode ser feito de forma bem rapida, agil e facil. Apos conseguir implementar essas tecnologias

acidentes inesperados que acontecem de repente serdo minimizados € o tempo gasto para

construir sera reduzido, também ao mesmo tempo a seguranga e a produtividade aumentarao.

(ABECONOMICS, 2019).

Tabela 5 — Fintech
Fonte: ABECONOMICS, 2019

Problemas

Solucoes

Uma grande parte das transacdes financeiras
do Japao ainda sdo realizadas em espécie,
dinheiro de papel e os procedimentos dos

bancos sdo bem complicados. A usabilidade

da tecnologia da informacao dentro das
companhias ainda ¢ bem limitada e os
servigos financeiros convencionais sao muito
lerdos.

1- Usar a tecnologia BlockChain para
transferir o dinheiro.

2 - Introduzir interfaces de programacoes de
aplicativos abertos (do inglés application
programming interfaces (API)) para empresas
FinTechs e bancos.

3 - Promover o processo de pagamento sem
dinheiro ou melhor com pouco dinheiro.

Enviar remessas para o exterior 14 no Japao ainda ¢ um processo complicado, pois ¢ uma

grande perca de tempo e exige pagamentos de taxas bancarias. A tecnologia do BlockChain ira

reduzir esse tempo gasto e os custos trazendo também mais seguranga e garantia em transagoes

econdmicas globais. (ABECONOMICS, 2019).
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CONCLUSAO

Com o trabalho académico pode se concluir que ainda existe um caminho longo para
trilhar sob essas novas tendéncias tecnologicas mundiais, tratativas de até onde a seguranca
alcanga dentro dessa sociedade totalmente interconectada.

Com a leitura dos varios estudos e artigos a respeito ¢ possivel notar que as tecnologias
oferecem um grau de confianga e de seguranga também, porém nao se deve esquecer e deixar
de lado de que os usuarios devem ficar ligados e espertos sob a seguranca e a guarda de suas
informagdes pessoais e tomar certos cuidados de ndo expor as mesmas de qualquer maneira e
visar sempre a seguranca também em transacdes financeiras eletronicas.

De certa forma a sociedade esta em constantes mudancas e transformagdes o ideal agora
¢ que todos devem se atualizar e aprender como se comportar dentro dessa quarta revolugao
industrial e dessa nova forma de ver a sociedade como um todo aonde ¢ tudo interconectado e
totalmente tecnologico.

Outro ponto a esclarecer e citar € sobre a crise do futuro do trabalho que esté se alterando
e modificando com essa nova onda de convergéncia mundial das TIs, trazendo assim termos
que até antes ndo existiam como Uberizagdo, 99zagao e entre outros, principalmente em paises
em desenvolvimento e emergentes como o Brasil.

Essa onda de robotizagdo nas industrias, utilizacdes de IoT e de inteligéncias artificias
nas fabricas também estdo com certeza alterando o rumo do futuro do trabalho, trazendo
desemprego a populacdo que antes tinham um emprego e assim tornando o pais cada vez
tecnoldgico e substituindo a mao de obra das pessoas por maquinas.

Mas essa realidade nos paises emergentes ¢ em desenvolvimento como o Brasil pode

ser mudada se usar de fundamento o Japao e sua nova visao de sociedade, a Society 5.0.
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